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Аннотация. В  статье рассматривается интеграция информационной без-
опасности в корпоративную культуру современных предприятий как крити-
ческий элемент устойчивого развития и конкурентоспособности на  рынке. 
Освещаются аспекты разработки стратегических документов, включающих 
политики информационной безопасности, и  внедрения системы контроля 
для минимизации рисков и недопущения нарушений. Анализируются пра-
вовые основы управления информационными потоками и необходимость 
системного подхода к  обеспечению безопасности информации в  органи-
зациях различного масштаба. Подчеркивается значимость корпоративной 
культуры в  обеспечении информационной безопасности и  потребность 
в постоянном развитии законодательной базы в этой сфере.
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Summary. The article discusses the integration of information security 
into the corporate culture of modern enterprises as a critical element of 
sustainable development and competitiveness in the market. The aspects 
of developing strategic documents, including information security 
policies, and implementing a control system to minimize risks and 
prevent violations are highlighted. The legal framework for managing 
information flows and the need for a systematic approach to ensuring 
information security in organizations of various scales are analyzed. The 
importance of corporate culture in ensuring information security and the 
need for continuous development of the legislative framework in this 
area are emphasized.
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Информация представляет собой один из  ключе-
вых, стоимостных и склонных к быстрому устаре-
ванию активов в современном обществе . Ее роль 

и важность в общественных взаимоотношениях подчер-
кнуты законодателем через установление законодатель-
ных требований к содержанию и способам распростра-
нения различных видов информации . Для эффективного 
управления и принятия верных стратегических решений 
критически важны доступ к информации разной направ-
ленности и умение эффективно ею манипулировать в ин-
тересах организации . Владение информацией напрямую 
связано не только с профессиональным успехом специ-
алистов на всех уровнях и процветанием предприятия, 
но также способствует прогрессу государства в целом .

Анализ правовых аспектов управления инфор-
мационными потоками имеет как теоретическое, так 
и  прикладное значение, учитывая их всеобъемлющее 
применение как среди субъектов экономической дея-
тельности, так и в деятельности государственных струк-
тур . Это обусловлено потребностью в  классификации 
и  систематизации существующих нормативных доку-
ментов для их эффективного применения на  практике, 
а также необходимостью дальнейшего развития законо-
дательной базы в этой области и улучшения практики ее 
применения .

В основе понятия «корпоративная культура» ле-
жат идеи, впервые высказанные известным стратегом 
и  фельдмаршалом Мольтке в  19 веке . Он предложил 
концепцию, которая позволила эффективно наладить 
взаимоотношения между офицерами, заполнив ниши, 
не охваченные уставами и официальными документами . 
В  современном мире можно встретить разнообразные 
интерпретации данного термина, однако его сущность 
остается неизменной и  заключается в  наборе убежде-
ний, традиций, этических норм и поведенческих правил, 
которые являются общими и обязательными для всех со-
трудников организации . 

Эти принципы способствуют тому, что коллектив ра-
ботает слаженно, двигаясь к общей цели и чувствуя себя 
составной частью большого механизма . Без глубокого 
анализа формальной стороны вопроса можно отметить, 
что подобные ощущения присущи практически каждому 
сотруднику, независимо от масштабов компании, в кото-
рой он занят [6] .

В рамках любой организационной структуры наблю-
дается существование специфических правил, призна-
ние которых является непреложным . Спектр развития 
корпоративной культуры охватывает широкий диапа-
зон, начиная с практически минимального уровня и до-
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стигая значительных высот . Диверсификация данных 
уровней корпоративной культуры обусловлена множе-
ством факторов, присущих разнообразию самих орга-
низаций . В контексте масштабных корпораций, система 
управления и  организационного функционирования 
формируется на  основе практической необходимости, 
находя своё отражение в  годами отлаженных методи-
ках и стандартах, тогда как в среде малых предприятий 
подобный порядок носит скорее утилитарный харак-
тер . Разнообразие в  методах закрепления и  характере 
данных правил также заслуживает внимания: они могут 
быть зафиксированы в  письменной форме, существо-
вать в  неписаном виде, исполняться на  основе добро-
вольной инициативы или под давлением обязательств . 

В аспекте информационной безопасности корпо-
ративная культура подразумевает важность наличия 
ответственности за  нарушения, корреляцию такой от-
ветственности с действующими законодательными нор-
мами, а также подходы к реализации данной ответствен-
ности . В этом контексте особую роль играют механизмы 
мониторинга, контроля и  проведения расследований, 
а  также внедрение принципа неизбежности наказания . 
Совокупность этих факторов либо напрямую определя-
ет, либо в значительной мере влияет на формирование 
корпоративной культуры предприятия .

В рамках настоящего исследования важно отметить, 
что ИБ в различных организационных контекстах подле-
жит значительным вариациям, определяемым специфи-
кой деятельности каждой отдельно взятой организации . 
Такое многоаспектное рассмотрение ИБ предполагает 
анализ конкретных примеров, демонстрирующих раз-
нообразие подходов к ее обеспечению .

В контексте организаций, функционирующих в сфере 
реальных временных платежных операций (например, 
платежные системы и  с ними ассоциированные струк-
туры), концепция ИБ неразрывно связана с обработкой 
финансовых потоков . В  этом случае информационная 
безопасность прямо коррелирует с экономической вы-
годой, от  которой зависит существование и  успешное 
функционирование данных организаций . Риски в  дан-
ном контексте носят ярко выраженный предпринима-
тельский характер, поскольку непосредственно связаны 
с финансовыми результатами деятельности [9] .

В противоположность этому, организации, деятель-
ность которых классифицируется как критически зна-
чимая для обеспечения национальной безопасности 
и  устойчивости государственного управления (напри-
мер, объекты критической инфраструктуры), сталкива-
ются с кардинально иными вызовами в области ИБ [2] . 

В данном случае обеспечение информационной без-
опасности выступает как фундаментальное условие для 

осуществления их деятельности . Риски здесь представ-
ляются в более широком спектре, включая угрозы жиз-
ни и здоровью населения, защите государственной без-
опасности и предотвращении экологических катастроф . 
Следовательно, требования к ИБ в данных организациях 
носят строго обязательный характер, при этом отступле-
ние от них может привести к катастрофическим послед-
ствиям .

В контексте малого коммерческого предприятия, чья 
операционная деятельность не  предполагает строгого 
соблюдения регулятивных норм или защиты резуль-
татов интеллектуальной деятельности, концепция ИБ 
не находит широкого признания среди сотрудников . 

Основная задача такой коммерческой структуры за-
ключается в  генерации прибыли, и  операции, направ-
ленные на  достижение данной цели, не  обусловлены 
необходимостью строгого следования принципам ин-
формационной безопасности, поскольку отсутствует 
давление со стороны регулирующих органов и  выра-
женная потребность в  таком следовании . В  результате 
информационная безопасность воспринимается как из-
лишняя нагрузка, несущая дополнительные финансовые 
издержки, и согласно механизмам рыночной экономики, 
она может быть исключена из рассмотрения в процессе 
деятельности предприятия [7] .

В контексте анализа информационной безопасности 
в  крупных коммерческих организациях можно утверж-
дать, что данный аспект интегрируется в корпоративную 
культуру и  структуру управления наравне с  другими 
внутренними регулятивными механизмами, такими как 
правила внутреннего трудового распорядка и  дресс-
код . Информационная безопасность рассматривается 
не только как средство защиты данных и интеллектуаль-
ной собственности, но и как фундаментальный элемент 
обеспечения организационного порядка и эффективно-
сти процессов, присущих данной организации . 

Эта интеграция информационной безопасности 
в корпоративные процессы может рассматриваться как 
создание специфической внутренней системы, имеющей 
собственные нормы, правила и методы контроля, анало-
гично функционированию государственных институтов 
в  рамках общегосударственной системы . Таким обра-
зом, подход к  информационной безопасности в  круп-
ных коммерческих организациях можно оценивать, как 
системно органичный, предполагающий её восприятие 
и реализацию как неотъемлемой части корпоративной 
культуры и управленческих процессов [10] .

Изученные примеры демонстрируют крайние пози-
ции, однако реальная ситуация обычно располагается 
на  континууме между указанными экстремумами . Вос-
приятие информационной безопасности в  контексте 
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каждого анализируемого случая коррелирует с уровнем 
развития организации . В  значительной мере, акцент 
на  крупные организации обусловлен объективными 
факторами, которые ведут к тому, что вопросы, связан-
ные с  информационной безопасностью, оказывают не-
посредственное влияние на ключевые бизнес-процессы . 
Такое воздействие требует системного подхода к управ-
лению соответствующими рисками .

Выбор стратегии оценки рисков в организации опре-
деляется не  только размером компании, спецификой 
ведения бизнеса и  уровнем информатизации бизнес-
процессов, но и степенью зрелости организации . Управ-
ление рисками в сфере информационной безопасности 
превращается в ключевую бизнес-задачу, инициируемую 
владельцем предприятия на основе его осведомленно-
сти и  понимания данных рисков . Ссылка на  различные 
стандарты и методологии позволяет идентифицировать 
и описать все уровни зрелости организации, хотя даль-
нейшее их рассмотрение не  является предметом дан-
ного анализа . Следует отметить, что, начиная с опреде-
ленной стадии развития, процессы оценки и управления 
рисками интегрируются в систему управления организа-
цией в целом .

Интеграция мероприятий по обеспечению ИБ в кор-
поративную культуру организации непременно корре-
лирует с первоначально определенными целями и биз-
нес-процессами данной организации . В  случаях, когда 
такая инкорпорация не  соответствует основным стра-
тегическим направлениям деятельности организации, 
она может принимать форму действий, не имеющих не-
посредственного отношения к  достижению ключевых 
целей организации, при этом влекущих за собой допол-
нительные затраты . В  таком контексте, интеграция ме-
роприятий по  обеспечению информационной безопас-
ности в  корпоративную структуру может не  обрести 
должного применения и, со временем, может быть пре-
кращена или существенно пересмотрена в свете адапта-
ции к стратегическим целям организации .

Далее следует рассмотреть ключевые аспекты при-
кладной взаимной интеграции ИБ и  корпоративной 
культуры, выделив компоненты этой интеграции:

1 . В организации должны быть разработаны и фор-
мализованы правила, направленные на  обеспе-
чение ИБ . Эти положения могут быть интегриро-
ваны в трудовые договора, правила внутреннего 
распорядка, должностные инструкции и  другие 
корпоративные документы [8] .

2 . В структуре могут быть введены дополнитель-
ные мотивационные механизмы, стимулирующие 
соблюдение установленных правил поведения 
в сфере ИБ, в том числе через программы допол-
нительного премирования, не входящие в основ-
ной фонд заработной платы сотрудников [1] .

3 . Планирование среднесрочных перспектив разви-
тия предприятия обязано учитывать аспекты ИБ, 
преимущественно через процессы управления 
рисками [5] .

4 . Принцип неотвратимости наказания за  наруше-
ния в области ИБ должен быть реализован через 
систему контроля, выявления и  расследования 
нарушений, которая включает в  себя механизмы 
проверки как сотрудников, так и  потенциальных 
контрагентов, а также процедуры по расследова-
нию злоупотреблений и ошибок .

5 . Стратегические документы, включая миссию, по-
литики и  концептуальные подходы организации, 
обязательно должны включать положения, каса-
ющиеся ИБ . Возможна разработка специализи-
рованных политик или концепций, посвященных 
исключительно этой теме [4] .

6 . Финансовое обеспечение, включая как опера-
тивное, так и  среднесрочное бюджетирование, 
должно предусматривать статьи, специально вы-
деленные на обеспечение информационной без-
опасности . Существование отдельного бюджета 
на эти цели не является обязательным условием, 
однако важно, чтобы бюджеты организации были 
ориентированы на поддержку и развитие процес-
сов информационной безопасности [3] .

Подводя итоги настоящего исследования необходи-
мо сформулировать следующие выводы . Корпоративная 
культура как часть ИБ, аналогично общей культурной 
парадигме организации, может быть, как предопреде-
лена базовыми установками («из коробки»), так и целе-
направленно развиваться, и  культивироваться через 
систематические усилия . 

В контексте формирования и  укрепления культуры 
информационной безопасности, ключевую роль играет 
вовлеченность и пример высшего руководства органи-
зации . Административный контингент не только иници-
ирует и поддерживает стратегии и политики, направлен-
ные на  обеспечение информационной безопасности, 
но  и обеспечивает необходимое финансирование для 
их реализации, демонстрируя при этом личную привер-
женность установленным нормам и правилам .

Параллельно, сотрудники организации играют актив-
ную роль в адаптации и корректировке политик, иници-
ированных руководством, способствуя формированию 
адекватного направления деятельности в  области ИБ, 
что способствует эффективной интеграции механизмов 
защиты в  стандартные бизнес-процессы предприятия . 
Важным аспектом является то, что каждый сотрудник, 
независимо от занимаемой позиции, стажа работы или 
иных характеристик, подчиняется унифицированным 
правилам в области информационной безопасности, не-
сет равную ответственность и обязанности в отношении 
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защиты информации . Осознание каждым сотрудником 
своей индивидуальной роли и  вклада в  общую задачу 
по обеспечению информационной безопасности, а так-

же понимание ценности защищаемой информации явля-
ются фундаментальными составляющими в формирова-
нии корпоративной культуры ИБ .
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