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Аннотация. Актуальность исследования обусловлена ростом требований 
к  защите персональных данных в  условиях цифровизации. В  статье пред-
лагается практическая модель интеллектуальной информационной си-
стемы (ИИС), предназначенной для автоматизации процессов управления 
персональными данными. Представлены функциональные требования 
к  ИИС, включая классификацию и  маскирование данных, разработку пра-
вил идентификации и управление метаданными. Особое внимание уделе-
но архитектуре системы, которая базируется на использовании технологий 
с  открытым исходным кодом, таких как Apache Airflow. Рассмотрены пер-
спективы применения семантических моделей и теорий, таких как теория 
Марковских процессов и  нечетких множеств, для оптимизации процесса 
разметки данных.
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Актуальность проблемы управления персональны-
ми данными обусловлена ужесточением требова-
ний к защите информации в связи с цифровизаци-

ей общества, развитием цифровых сервисов и экосистем. 
Возрастающие риски утечек, кибератак и  неправомер-
ного использования персональных данных ужесточают 
требования регуляторов. В  законе «О  персональных 
данных» (ФЗ-152) установлены несколько ключевых тех-
нических требований для компаний, которые обрабаты-
вают персональные данные. Системы защиты персо-
нальных данных: компании обязаны внедрить системы 
защиты персональных данных, которые соответствуют 
угрозам безопасности и  защищают данные от  несанк-
ционированного доступа, утраты или изменения. Аудит 
и  мониторинг: обязателен регулярный контроль за  со-
блюдением требований безопасности, включая внутрен-
ний аудит информационных систем.

Для соблюдения требований регуляторов в  органи-
зациях создаются специализированные департаменты 
по  управлению персональными данными. В  виду все 
большего распространения микросервисной архитекту-
ры [1][2] в разработке цифровых сервисов, задача иден-
тификации персональных данных значительно услож-
няется. Если при монолитной архитектуре все данные 

находятся на  едином кластере СУБД, то при микросер-
висном подходе — данные максимально распределены, 
могут значительно отличаться по  структуре хранения 
и используемым технологиям СУБД. В связи с этим, все 
больше растет потребность в  разработке интеллекту-
альных информационных систем (ИИС) для автоматиза-
ции процессов в области защиты, аудита и мониторинга 
персональных данных [9].

Цифровой сервис может быть представлен как 
многофункциональная цифровизированная система 
(МЦС), где ключевым аспектом является интеграция 
цифровых инструментов во все слои управления. Важ-
ную роль в  МЦС играет единое информационное про-
странство, обеспечивающее оперативность обработки 
данных и принятие решений. В данных системах крайне 
важны автоматизация интеграций данных и ответствен-
ность за  их актуализацию [13]. Основной фокус внима-
ния специалистов по персональным данным направлен 
на  аудит и  разметку данных в  базах данных сервисов 
и аналитических хранилищах организаций [14]. При рас-
пределенной архитектуре СУБД организациям крайне 
важно идентифицировать ИС и  производные объекты 
данных, содержащие персональные данные. Такие систе-
мы, согласно законодательству, причисляются к инфор-
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мационным системам персональных данных (ИСПДн), 
на  них накладывается ряд требований и  ограничений. 
Все ИСПДН подлежат классификации по четырём уров-
ням защищённости, определяемым характером обраба-
тываемых данных и  степенью возможных угроз. На  ор-
ганизационном уровне оператор ПД обязан назначить 
ответственное лицо, обеспечить законность обработки 
данных (наличие согласия субъекта или иной правовой 
основы), уведомить Роскомнадзор о  создании системы 
и ограничить доступ только уполномоченными сотруд-
никами. Техническая защита предполагает использова-
ние сертифицированных средств защиты информации 
(ФСТЭК и  ФСБ), применение алгоритмов шифрования 
по ГОСТ, аудит доступа и действий пользователей, а так-
же разграничение прав с помощью ролей и механизмов 
аутентификации. Дополнительно законом установлены 
территориальные ограничения, обязывающие хранить 
персональные данные граждан РФ на  серверах внутри 
страны, а также требования к срокам и объёму обработ-
ки информации. Контроль за  исполнением возложен 
на  Роскомнадзор, а  нарушения влекут административ-
ную и, в отдельных случаях, уголовную ответственность.

Автоматизация процессов управления персональны-
ми данными возможна в  образовательных организаци-
ях. Инструментарий предложенный в  работе Аютовой 
И.В. включает разработку моделей и  алгоритмов для 
автоматизированного предпроектного обследования 
ИСПДн. Эти инструменты позволяют учесть особенности 
образовательных учреждений, такие как публичность 
и  территориальная разобщённость, и  минимизировать 
трудозатраты, одновременно повышая безопасность 
данных. Предлагаются модели, основанные на  теории 
марковских процессов и теории нечетких множеств [15]. 
Голенков В.В. и Гулякина Н.А. разрабатывают методы се-
мантического анализа текстов и их применения в интел-
лектуальных системах, вне зависимости от стадии опыт-
но промышленной эксплуатации. Основное внимание 
уделяется созданию моделей, способных структуриро-
вать и классифицировать текстовую информацию с учё-
том её семантических связей. Важным аспектом является 
использование онтологий и формальных логик, что по-
зволяет системам более точно идентифицировать смыс-
ловые отношения между элементами текста. Эти техно-
логии могут применяться для автоматической обработки 
данных и  извлечения знаний, что существенно повы-
шает эффективность интеллектуальных систем. [3] [4]

Формализация задачи

Пусть задано множество таблиц

T t t tn= ј{ }1 2, , ,

Где каждая таблица описывается структурой 

t FQN D Ci i i i= ( ), ,

FQNi � метаданные схемы данных, таблицы: � ,

Di � текстовое описание таблицы ,

C c c ci i i im= ј{ }�1 2, , , .� множество колонок

FQNi  и nameij  представляют собой наименования та-
блиц и столбцов на латинском языке в двух вариациях: 
«camel case», например: smOrdersTotal, userClientView, 
orderliness или «snake case», например: order_positions, 
user_address, rep_lot для их токенизации, Для текстовых 
описаний Di и nameij  будет использован вектор нормаль-
ной токенизации — разбивка по пробелам и знакам пун-
ктуации [16].

tokens Tok s= ( )

tokens s�� �массив выделенных слов строки

s FQN name D namei ij i ij�� �� ( )строка текста , , ,

Каждая колонка cij задается вектором признаков:

c name type descij ij ij ij= ( ), , .

nameij � наименование колонки,

typeij � тип данных таблицы : целое, строка, дата,

дата и время, булевво,

descij �� �текстовое описание колонки

Необходимо провести классификацию на уровне та-
блицы, определив значение целевой переменной

yi О { }0 1 2, ,

где 0 — таблица точно не содержит персональные дан-
ные, 1— таблица может содержать персональные дан-
ные, 2 — таблица точно содержит персональные данные. 
В  обучающей выборке содержится N = 30500 таблиц, 
для каждой определено множество колонок. 

Задача состоит в  построении такой функции f , что 
y f t yi i i
 = ( ) , обеспечивающей уверенности 

p P y k tik i i= =( )|�

Проектирование

Процесс разметки персональных данных в  широ-
ком смысле представляет из себя разметку физических 
моделей данных (таблиц) ИСПДн системными аналити-
ками. Методология настоящей разметки формируется 
и  валидируется специалистами по  управлению персо-
нальными данными. Результатом процесса является 
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формирование реестра персональных данных на уров-
не атрибутов физической модели ИСПДн. Реестр необхо-
дим в случаях: запроса пользователя на удаление персо-
нальных данных, маскирования персональных данных 
для просмотра неавторизированными пользователями, 
ведения учета персональных данных в организации.

Участниками процесса выступают две группы Поль-
зователей:

•	 Команда Управления персональными данными — 
осуществляют надзор и валидируют корректность 
разметки персональных данных

•	 Системные аналитики — производят разметку 
на уровне физической модели данных ИСПДн

При принятии решения о классификации ПДн участ-
ники ориентируются на  набор вводных метаданных 
и фактических данных. Наименование таблицы и атри-
бута — устанавливаются в  соответствие с  принятыми 
конвенциями и  содержат указание на  содержащиеся 
данные. Описание таблицы и  атрибута — бизнес/
техническое описание объекта, содержится в  докумен-
тации, либо в метаданных объекта в СУБД ИСПДн. Фак-
тические данные — реальные данные внутри объекта, 

могут содержать номера телефонов, ФИО, денежные 
величины. Методология разметки ПДн — набор правил 
и  методик для классификации ПДн, могут отличаться 
между организациями в виду специфики.

Назначение и основные функции

Разрабатываемая ИИС предназначена для автома-
тизации процессов классификации и  управления объ-
ектами ИСПДн и  аналитических хранилищ по  уровням 
содержания персональных данных. ИИС должна удов-
летворять следующим требованиям:

•	 аутентификация и авторизация действий Пользо-
вателей;

•	 визуализация клиентского веб-интерфейса для 
взаимодействия с серверной частью ИИС, с при-
менением синхронных REST API методов;

•	 создание, редактирование, просмотр и удаление 
правил идентификации персональных данных;

•	 создание, редактирование, просмотр и удаление 
источников данных (аналитических хранилищ);

•	 создание, редактирование, просмотр и удаление 
каталогов базы знаний, включая хранимую исто-
рию и обучающие выборки;

Рис. 1. Верхнеуровневый процесс разметки Персональных данных при разработке СУБД



136 Серия: Естественные и технические науки № 2-2 февраль 2026 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

•	 классификация метаданных из ИС-источников со-
гласно правилам идентификации персональных 
данных;

•	 маскирование (обезличивание) фактических дан-
ных в объектах систем-источников в соответствие 
с правилами маскирования персональных данных;

•	 физическое удаление фактических данных в объ-
ектах систем-источников в  соответствие с  регла-
ментами очистки персональных данных;

•	 экспорт метаданных и классификаций в формате 
CSV / XML;

•	 формирование технической отчетности по  ре-
зультатам работы моделей ИИС.

Архитектура

Система должна быть спроектирована как веб-
ориентированное программное средство и  предостав-
лять Пользователям возможности запуска интеграцион-
ных процедур и  актуализации базы знаний. Основные 
модули проектируемой системы включают в себя:

Пользовательский интерфейс — предназначен для 
работы Специалистов по  персональным данным, не-
обходим для визуального представления результатов 
работы Интеллектуальной системы, позволяет вносить 
и  актуализировать правила классификации персональ-
ных данных. Программная реализация включает в себя 
технологии JavaScript для визуального отображения 
объектов, а также REST API для взаимодействия с сервер-
ными модулями ИС

Модуль классификации метаданных — основной мо-
дуль поддержки принятия решений. Представляет собой 
семантическую модель, определяющую уровень персо-
нальных данных, содержащихся в  объекте хранилища 
данных. На  вход модели поступают преобразованные 
мета-данные из ИСПДн и аналитических хранилищ. В ре-
зультате работы процедур, на  основании внутренней 
Базы знаний, ранее неклассифицированные данные раз-
биваются по уровням Персональных данных и маскиру-
ются в ИСПДн аналитических хранилищах (источниках).

Модуль интеграций — осуществляет сбор исход-
ных мета-данных из ИСПДН и аналитических хранилищ 
и  преобразовывает их для долгосрочного хранения во 
внутренней базе знаний. Позволяет запускать проце-
дуры на  регламентной основе, либо по  запросу Поль-
зователя. Программная реализация модуля использует 
технологию с открытым исходным кодом Airflow на базе 
лицензии Apache. Технология позволяет на  регламент-
ной основе запускать процедуры обработки больших 
массивов данных, написанных на языке Python.

База знаний — реляционная СУБД, содержащая: па-
раметры запуска и конфигурации семантической моде-
ли, набор Пользовательских правил и процедур, истори-
ческие метаданные аналитических хранилищ.

ИИС должна поддерживать ролевую модель доступа 
к ресурсам. Роль «Администратор» позволяет выполнять 
все действия в ИИС (просмотр, редактирование, удале-
ние) вне зависимости от ресурса обращения. Роль «Экс-
перт» включает в себя основные группы Пользователей: 
Специалистов по  персональным данным и  Системных 
аналитиков им доступны действия (просмотр, редакти-
рование, удаление) но  с учетом принадлежности к  ре-
сурсу (конкретным ИСПДн и хранилищам).

Заключение

Актуальность вопросов управления персональными 
данными, на  ряду с  ужесточением требований регуля-
торов обуславливают необходимость разработки ком-
плексных инструментов и  программного обеспечения 
для автоматизации экспертных процессов. Они должны 
быть направлены на повышение эффективности и опти-
мизацию процессов управления ПДн.

Возможным ответом на  запрос могут стать интел-
лектуальные информационные системы, осуществля-
ющие поддержку в  процессах принятия экспертных 
решений. Наиболее перспективной областью является 
разработка семантических классификационных моде-
лей и соответствующих баз знаний для расширения экс-
пертизы процесса и снижения вовлечения Пользовате-
лей в рутинные операции классификации и валидации. 
Разрабатываемые ИИС должны отвечать современным 
технологическим и архитектурным принципам, а также 
требованиям безопасности

В настоящей статье предложены функциональные 
требования и  концептуальная архитектура моделируе-
мой ИИС. В рамках описанного процесса, основной упор 
ИИС должен быть сделан на модуле классификации ме-
таданных и  модуле интеграций. В  классификационном 
модуле могут быть использованы модели, основанные 
на теории марковских процессов, теории нечетких мно-
жеств, использованы онтологии и  формальные логики. 
Интеграционный модуль должен быть гибким в настрой-
ке и позволять подключаться к разнообразным источни-
кам ИСПДн, вне зависимости от  используемых техно-
логий СУБД, модуль может быть разработан на  основе 
технологии с открытым исходным кодом Apache Airflow. 
Предложения могут быть использованы организациями 
при разработке ИИС для решения практических задач 
в области управления ПДн.
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