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Аннотация. В статье рассмотрены возможности применения ИИ-агентов 
для решения задач повышения уровня киберустойчивости современной 
информационной инфраструктуры, а  именно при мониторинге и  реагиро-
вании на инциденты информационной безопасности. Проведенный анализ 
показал существенное снижение значений временных метрик MTTD и MTTR 
при внедрении ИИ-агентов в  систему управления информационной без-
опасности организации, однако также был выявлен рост ошибок первого 
и второго рода при обнаружении и идентификации инцидентов информаци-
онной безопасности. Авторами были выделены преимущества и ограниче-
ния применимости ИИ-агентов, а также определены риски, связанные с их 
эксплуатацией. Проведенная аналитическая работа позволила сделать обо-
снованный вывод о целесообразности рассмотрения ИИ-агентов в качестве 
перспективного дополнения зрелой системы управления информационной 
безопасностью и процессов мониторинга и реагирования на инциденты ин-
формационной безопасности особенно в условиях динамично изменяюще-
гося ландшафта киберугроз.
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Summary. The article discusses the possibilities of using AI agents to 
solve problems of improving the cyber resilience of modern information 
infrastructure, especially in monitoring and respond to information 
security incidents. The analysis showed a significant reduction in 
MTTD and MTTR time metrics when AI agents were introduced into 
an organisation’s information security management system, but also 
revealed an increase in type I and type II errors in the detection and 
identification of information security incidents. The authors highlighted 
the advantages and limitations of AI agents, identified the risks 
associated with their use, and made a well-founded conclusion about the 
advisability of considering AI agents as a promising addition to a mature 
information security management system and processes. The analytical 
work led to a reasonable conclusion about the advisability of considering 
AI agents as a promising addition to a mature information security 
management system and processes for monitoring and responding to 
information security incidents, especially in the context of a dynamically 
changing cyber threat landscape.
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Введение

Актуальность темы обусловлена тем, что наиболее 
распространенные подходы к  обеспечению ин-
формационной безопасности (ИБ), включающие 

в  себя построение многоуровневой защиты, примене-
ние сигнатурного анализа, ручное расследование инци-
дентов ИБ и др., становятся менее результативным в ус-
ловиях постоянно усложняющейся информационной 
инфраструктуры организации (включающей в себя, как 
правило, облачные сервисы, клиентские и  серверные 
рабочие станции, средства защиты информации (СЗИ) 
и др.), а также качественной трансформации современ-

ных компьютерных атак. В контексте чего, предлагается 
использование подходов обеспечения ИБ с  акцентом 
на  киберустойчивость, под которой понимается спо-
собность информационной инфраструктуры (системы) 
предвидеть, противостоять и  продолжать выполнение 
критически важных функций в  условиях реализации 
угроз безопасности информации, компьютерных ин-
цидентов или компьютерных атак, а  также оперативно 
восстанавливаться после них и адаптироваться к изме-
няющейся среде угроз за  счёт комплекса технических 
и  организационных мер обнаружения, реагирования, 
восстановления и  непрерывного совершенствования 
процесса обеспечения ИБ. В контексте данного исследо-
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вания под ИИ-агентом понимается интеллектуальная си-
стема, использующая технологии искусственного интел-
лекта (ИИ) для обучения на массивах данных, принятия 
решений и выполнения задач без постоянного участия 
человека с целью достижения определенных целей [1, 2].

Целью данного исследования является анализ возмож-
ностей и оценка сопутствующих ограничений и рисков, 
связанных с  использованием автономных ИИ-агентов 
в  решении задач повышения уровня киберустойчиво-
сти при мониторинге и  реагировании на  инциденты 
ИБ информационной инфраструктуры организации.

Анализ применения ИИ-агентов для мониторинга 
и реагирования на инциденты ИБ

Применение ИИ-агентов в  системах управления ИБ 
для повышения уровня киберустойчивости покрывает 
полный спектр задач, от предвидения угроз безопасно-
сти информации (а равно и компьютерных инцидентов 
или компьютерных атак, далее — инциденты ИБ) до вос-
становления и адаптации информационной инфраструк-
туры к инцидентам ИБ. 

Однако, в рамках данной работы, область решаемых 
задач сокращена до мониторинга и реагирования на ин-
циденты ИБ в  связи с  наличием как массивов «сырых» 
данных (такие как, AWS CloudTrail, UCF-Crime video frames 
и др.) [3], так и специализированных наборов данных для 
обучения моделей ИИ (такие как, NSL-KDD, CICIDS2017, 
UNSW-NB15, CSE-CIC-IDS2018 и  др.) [4–8] и  практически 
подтвержденных результатов для проведения срав-
нительного анализа показателей эффективности при-
менения как классических СЗИ, так и  с применением 
ИИ-агентов. В  то же время, для решения других задач 
в рамках повышения киберустойчивости информацион-
ной инфраструктуры как подобные наборы данных, так 
и практически значимые результаты, отсутствуют. С точ-
ки зрения поставленных задач, ИИ-агенты демонстриру-
ют положительные результаты, а  именно значительное 
сокращение среднего времени обнаружения (MTTD, 
Mean Time to Detect) и реагирования (MTTR, Mean Time to 
Respond) инцидента ИБ [1]. Результаты [9] демонстриру-
ют снижение обозначенных выше метрик в среднем на, 
примерно, 95 % с 48 часов и 24 часов до 3 часов и 1 часа 
соответственно. Менее оптимистично выглядят резуль-
таты оценки, приведенной в [2], отмечающие снижение 
MTTR после внедрения ИИ-агентов на 30 %. Помимо из-
менения временной метрики, MTTR, немаловажным яв-
ляется процент ошибок первого и второго типа, создава-
емых ИИ-агентами в ходе мониторинга и реагирования 
на инциденты ИБ.

Современные системы обнаружения вторжений (IDS, 
Intrusion detection system) активно применяют техно-
логии ИИ для повышения эффективности обнаружения 

признаков инцидентов ИБ. Особое значение приобре-
тают мультиагентные системы, способные обрабатывать 
разнообразные потоки данных в  реальном времени. 
К примеру, решение AgenticCyber, разработанное на ос-
нове генеративного ИИ, демонстрирует значительные 
результаты в  обнаружении признаков инцидентов ИБ, 
достигая 96,2 % F1-метрики (представляющей собой 
гармоническое среднее точности (Precision) и  полноты 
(Recall), отображенное в формуле 1) при снижении MTTR 
на 65 % по сравнению с классическими IDS [3].

F
Percision Recall
Percision Recall1 2=

+
�

�
                           (1)

Также, исследования показывают, что интеграция ме-
ханизмов внимания, более подробно описанных в  [10] 
с  мультиагентными системами, основанными на  глубо-
ком обучении с подкреплением (DQN, Deep Q-networks) 
обеспечивает существенное повышение качества об-
работки массивов данных и вычислительной эффектив-
ности моделей ИИ, в  частности улучшение результатов 
более чем на  2 BLEU (Bilingual Evaluation Understudy) 
и сокращение времени обучения до 12 часов, повышает 
точность обнаружения признаков инцидента ИБ и  сни-
жает количество ошибок первого и  второго типа при-
мерно на  42 % [11]. Такие системы обладают повышен-
ной устойчивостью к  атакам в  отношении как моделей 
ИИ, так и самих ИИ-агентов, а также могут быстрее мас-
штабироваться при увеличении размера сети. Ряд экспе-
риментов, проведенных в [12] показывает, что мультиа-
гентные системы обеспечивают более высокую точность 
обнаружения аномалий и могут адаптироваться к новым 
типам атак без необходимости полного переобучения 
системы, что особенно важно в условиях постоянно эво-
люционирующего ландшафта киберугроз, где скорость 
адаптации системы защиты информации напрямую вли-
яет на  уровень киберустойчивости информационной 
инфраструктуры организации.

Применяемые для реагирования на  инциденты ИБ 
средства защиты информации выходят на  качественно 
новый уровень благодаря применению мультиагент-
ных систем на  основе больших языковых моделей. Ис-
следования в данной сфере показывают, что различные 
конфигурации мультиагентных систем, как правило, вы-
деляют следующие классы: централизованные, децен-
трализованные и гибридные, демонстрирующие различ-
ную эффективность в зависимости от типа инцидента ИБ. 

Централизованные структуры с  «единоличным» ли-
дерством показывают наивысший процент успешного 
реагирования (около 70 %) в  сценариях, требующих 
быстрого принятия решений. В то же время гибридные 
структуры обеспечивают более высокую адаптивность 
к иным типам инцидентов ИБ [13]. Анализ работ, посвя-
щенных мультиагентному обучению с  подкреплением 
в  сфере ИБ подтверждает, что гибридные архитектуры 
обеспечивают оптимальный баланс между скоростью 
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реакции и  устойчивостью к  частичным отказам компо-
нентов системы [12–14]. В свою очередь, эксперименты 
в  условиях частично автономной системы управления 
ИБ показывают, что децентрализованные структуры де-
монстрируют на 25 % [15] более высокую устойчивость 
к целенаправленным атакам на отдельные узлы по срав-
нению с  централизованными аналогами, что особенно 
важно при защите, к примеру, критической информаци-
онной инфраструктуры. 

Обобщение результатов проведенного анализа раз-
личий классических СЗИ, а  также СЗИ с  применением 
технологий ИИ и отдельно на базе ИИ-агентов, в контек-
сте представленных в работе исследований, приводится 
в табл. 1. Более наглядная оценка результатов приведе-
на на диаграмме 1.

Риски и ограничения применимости  
ИИ-агентов в рамках решения задач мониторинга 

и реагирования на инциденты ИБ

Несмотря на  обозначенные выше преимущества 
и возможности от применения ИИ-агентов и, построен-
ных на их базе, мультиагентных систем необходимо так-
же отметить риски и  ограничения подобных решений 
в  рамках задач мониторинга и  реагирования на  инци-
денты ИБ.

В первую очередь, важно отметить, что такая систе-
ма (как на базе одного ИИ-агента, так и мультиагентная) 
не  лишена участия человека, специалиста по  защите 
информации или специалиста по работе с ИИ, и требует 
контроля за результатом. Выявленные в исследованиях 

Таблица 1. 
Сравнительный анализ классических СЗИ и решений на базе технологий ИИ (в т.ч. на базе ИИ-агентов)

Критерий оценки Классические СЗИ
СЗИ с применением технологий ИИ 

(не считая ИИ-агентов)
СЗИ на базе ИИ-агентов

Средняя точность выявления при-
знаков инцидентов ИБ

~80  %  ~90  % ~92, в редких случаях ~95  %

Среднее время обнаружения инци-
дента ИБ

~15–20 минут ~5-7 минут ~3–5 минут

Среднее время реагирования на ин-
цидент ИБ

 ~30 минут  ~10 минут  ~5 минут

Средний процент ошибок первого 
типа при реагировании на инциденты 
ИБ

 ~10–15  % ~5  % <~1  %

Средний процент ошибок первого 
типа при мониторинге инцидентов ИБ

может достигать 90  % 5–10  % <~1  %

Средний процент ошибок второго типа 
при реагировании на инциденты ИБ

 ~15–20  % ~5–8  % <~2  %

Средний процент ошибок второго типа 
при мониторинге инцидентов ИБ

 ~15–20  %  ~10–15  % <~5  %

Участие человека в администрирова-
нии СЗИ

Непосредственное, 
выполняет полный цикл 

взаимодействия с СЗИ

Непосредственное, администрирует 
и контролирует функционирование 

СЗИ

Опосредованное, контролирует результаты 
работы СЗИ и, при необходимости, осущест-

вляет дополнительную настройку.

Выявление сканирования портов 
(и иных аномалий сетевого трафика)

+ + +

Выявление атак класса «Отказ в обслу-
живании»

+ + +

Выявление попыток межсайтингового 
скриптинга (XSS)

+ + ±

Выявление попыток SQL-инъекций + ± ±

Выявление попыток социальной 
инженерии

± ± +
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[4, 9, 22] показатели ошибок первого типа могут дости-
гать значений в диапазоне 1–5 %. 

Также важно выделить возможность адаптации так-
тик, техник и  процедур злоумышленника под особен-
ности данных систем. Что, в частности, выражается в по-
строении вектора атаки через негативное воздействие 
на модель ИИ, обучающие наборы данных, на операто-
ра ИИ-агентов (мультиагентных систем) и  др. способы 
обхода механизмов защиты информации, построенных 
на базе ИИ-агентов.

Помимо этого, часть исследователей сходится во 
мнении, что данная технология и  построенные на  её 
базе СЗИ на данный момент времени могут применять-
ся для мониторинга и  реагирования на  инциденты ИБ 
в ограниченных случаях, а именно при идентификации, 
оценке и противодействии наиболее типовым сценари-
ям компьютерных атак [4].

Помимо этого, ряд исследований [2, 4, 16, 17] выде-
ляет следующие риски применения ИИ-агентов (муль-
тиагентных систем) для решения задач мониторинга 
и  реагирования на  инциденты ИБ, наиболее острые 
из которых:

1.	 Уязвимость к  атакам типа «prompt injection» (ис-
пользование определенным образом подготов-
ленных запросов к  модели ИИ) и  эксплойтам 
протоколов, позволяющим злоумышленникам 

манипулировать поведением агентов и  застав-
лять их выполнять деструктивные действия, а так-
же действия противоречащие изначальной цели 
работы [16].

2.	 Увеличение количества ошибок первого и второ-
го типа при мониторинге и  реагировании на  не-
типичные инциденты ИБ, что может привести к их 
пропуску, несмотря на  общее снижение числа 
ошибок первого и второго типа [17, 18].

3.	 Проблемы объяснимости, прозрачности и риски, 
связанные с  автономным принятием решений 
ИИ-агентами, затрудняющим анализ причин при-
нятых решений, проверку корректности их рабо-
ты, а также сложности в определении ответствен-
ности за неправильные действия при отсутствии 
достаточного человеческого контроля [2, 13, 18].

4.	 Уязвимость к  атакам на  обучающие наборы дан-
ных, когда злоумышленники специально создают 
некорректные или особым образом размеченные 
массивы данные для «обмана» моделей ИИ, сни-
жая их эффективность в мониторинге и реагиро-
вании на инциденты ИБ [19].

5.	 Зависимость от качества обучающих наборов дан-
ных, где некорректные или предвзятые данные 
могут привести к систематическим ошибкам в ра-
боте ИИ-агентов [17, 20].

6.	 Рост сложности инфраструктуры, ведущий к уве-
личению поверхности атаки и  появлению новых 
точек отказа в системах защиты [2].

Диаграмма 1. Результаты сравнительного анализа классических СЗИ и решений с использованием технологий ИИ
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7.	 Недостаточная адаптивность к  новым типам 
угроз, особенно когда агенты обучаются на  уста-
ревших данных и  не могут эффективно реагиро-
вать на изменяющиеся тактики и техники атакую-
щих [12, 19].

Таким образом, проведенная аналитическая работа 
демонстрирует сильные и  слабые стороны предлагае-
мой технологии повышения уровня киберустойчивости 

информационной инфраструктуры за  счет внедрения 
СЗИ на базе ИИ-агентов для решения задач мониторинга 
и  реагирования на  инциденты ИБ. Полученные резуль-
таты позволяют сделать вывод о значительных преиму-
ществах данного подхода по сравнению с применением 
классических или использующих технологии ИИ (ма-
шинное, глубокое обучение) СЗИ, а также отражают его 
ключевые риски и ограничения.
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