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Информатизация как явление в  настоящее время 
затронула все процессы нашей жизни. Не является 
исключением и  сфера финансовой и  банковской 

деятельности. Именно в  данной сфере перевод в  циф-
ровой формат происходит быстрее всего, поскольку 
деятельность связана с большим количеством оформля-
емой документации, также с удобством обслуживаемых 
клиентов, большинство из которых предпочитают элек-
тронные платежные системы наличному расчету.

По данным Positive Technologies [1] количество 
успешных кибератак в финансовом секторе год от года 
растет. Среди последствий атак чаще других выделяются 
утечки данных (64 %), а также остановка работы отдель-
ных сервисов или ключевых бизнес-процессов (40 %). 
Подавляющее большинство утечек содержат персональ-

ные данные клиентов и  коммерческую информацию 
организаций. Кроме того, среди утечек нередко можно 
обнаружить номера платежных карт и учетные данные, 
в утечках страховых компаний присутствует и медицин-
ская информация.

Чем более комплексной и  полной будет система 
защиты объекта, тем выше будет его защищенность 
от внешнего вмешательства, при этом в реальных усло-
виях функционирования бизнеса оценить полноту за-
щиты можно только посредством регулярных проверок 
и периодического глубокого аудита эффективности всей 
системы защиты информации.

Процедура аудита позволяет не только оценить, на-
сколько защищена инфраструктура объекта, но  и при 
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необходимости в ходе проверки внести в нее корректи-
вы, закрывая обнаруженные пробелы.

Нормативно-правовая база определяет ключевые 
принципы проведения аудита информационной без-
опасности в организациях финансового сектора. Анализ 
отечественных нормативных правовых актов в этой сфе-
ре позволяет выявить основные требования, в соответ-
ствии с которыми производится процедура аудита, а так-
же отметить ключевые особенности его реализации.

На основе анализа требований нормативно-право-
вой базы и  научной литературы [2; 3; 4; 5; 6; 7; 8, с. 90; 
9, с. 183; 10; с. 195] в отношении проведения аудита ИБ 
организаций финансового сектора сделан вывод о том, 
что аудит информационной безопасности организаций, 
связанных с  финансовой и  банковской деятельностью 
целесообразно производить посредством оценки их со-
ответствия требованиям ГОСТ Р 57580.

По результатам оценки направлений защиты, описан-
ных в вышеуказанном ГОСТ производится итоговая оцен-
ка соответствия, которая включает в себя качественную 
оценку уровня соответствия процессов системы защиты 
информации, а  также числовую итоговую оценку соот-
ветствия защиты информации. После чего принимается 
решение о необходимости совершенствования системы 
защиты информации

Далее будет кратко описан порядок реализации каж-
дого из этапов оценки. 

Стандарт 57580.1–2017 определяет три уровня за-
щиты информации, минимальный, стандартный, усилен-
ный.

В финансовой организации формируются один или 
несколько контуров безопасности, для которых может 
быть установлен разный уровень защиты информации. 
Уровень защиты информации финансовой организации 
для конкретного контура безопасности устанавливается 
нормативными актами Банка России на основе:

—— вида деятельности финансовой организации, 
состава предоставляемых финансовых услуг, 
реализуемых бизнес-процессов и  (или) техноло-
гических процессов в  рамках данного контура 
безопасности;

—— объема финансовых операций;
—— размера организации, отнесения финансовой ор-
ганизации к категории малых предприятий и ми-
кропредприятий;

—— значимости финансовой организации для финан-
сового рынка и национальной платежной системы.

На основе Положений Банка России [4; 5; 6; 7] раз-
работана анкета (таблица 1), позволяющая однозначно 

на  основе специфики деятельности организации сде-
лать вывод о необходимом уровне защиты информации 
в  соответствии со стандартом. Важно последовательно 
ответить на  все вопросы с  первого до  получения ре-
зультата об  актуальном уровне защиты, а  не выбирать 
отдельные вопросы, поскольку анкета простроена в ие-
рархическом порядке.

Таблица 1. 
Фрагмент анкеты оценки уровня защиты контур(-ов) 
безопасности объекта для организаций финансового 

сектора

№
п/п

Вопрос / варианты

1

Объект относится к системно значимым 
кредитным организациям / кредитным орга-
низациям, выполняющим функции оператора 
услуг платежной инфраструктуры системно 
значимых платежных систем / кредитным ор-
ганизациям, значимым на рынке платежных 
услуг?

Да Нет

Для объекта актуален 1 уровень защиты 
Перейдите 
к вопросу 2

2

Объект участвует в предоставлении опера-
ционных услуг и услуг платежного клиринга 
(ОПКЦ)?

Да Нет

Для объекта актуален 1 уровень защиты 
Перейдите 
к вопросу 3

.. … …

11

Объект относится к банковским платежным 
агентам (субагентам) и привлекается в целях 
осуществления переводов денежных средств?

Да Нет

Для объекта актуален 3 уровень защиты

Использование анкеты позволяет установить уро-
вень защиты контур(-ов) безопасности объекта, не при-
бегая к анализу отдельных положений Банка России.

Оценка выбора финансовой организацией организа-
ционных и технических мер ЗИ, направленных на непо-
средственное обеспечение ЗИ и входящих в систему ЗИ 
финансовой организации, полноты реализации органи-
зационных и технических мер ЗИ, направленных на не-
посредственное обеспечение ЗИ и входящих в систему 
организации и управления ЗИ финансовой организации, 
а также оценка защиты информации на этапах жизнен-
ного цикла АС финансовой организации осуществля-
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ются на  основе таблиц, представленных в  рамках ГОСТ 
Р 57580.1–2017. Для оптимизации и упрощения данных 
этапов и рассмотрения таблиц стандарта, рекомендует-
ся разработать расширенные таблицы-анкеты, в  кото-
рых каждая из  мер дополнена конкретными рекомен-
дациями, позволяющими оценить выполнено ли данное 
требование и составить план совершенствования систе-
мы защиты информации объекта, если ряд необходимых 
требований не реализован. В таблице 2 приведен фраг-
мент оценочной таблицы-анкеты для раздела «Оценка 
выбора финансовой организацией организационных 
и технических мер ЗИ, направленных на непосредствен-
ное обеспечение ЗИ и входящих в систему ЗИ финансо-
вой организации».

Каждую из мер необходимо оценить:

0 — не выбрана (при отсутствии у проверяемой орга-
низации свидетельств ее реализации),

1 — выбрана (при предъявлении проверяемой орга-
низацией свидетельств ее реализации).

Условное обозначение в рамках таблицы:

—— «О» — реализация путем применения организа-
ционной меры защиты информации;

—— «Т» — реализация путем применения технической 
меры защиты информации;

—— «Н» — реализация является необязательной.

После заполнения анкет числовые значения оценки 
каждого из  трех процессов рассчитываются по  форму-
лам, описанным в рамках ГОСТ Р 57580.1–2017.

Итоговая оценка соответствия ГОСТ Р 57580 включа-
ет в себя качественную оценку уровня соответствия про-
цессов системы защиты информации (на основе показа-
теля Ei) и числовую оценку соответствия системы защиты 
информации рассматриваемому ГОСТу (R).

Показатель Ei рассчитывается по  каждому процессу 
отдельно по формуле 1.

E
E E E E E

i
i i pi ki ci=

+ + + +( )
� пзи п0 2 0 4 0 25 0 15

2

, , , ,
,    (1)

где E iпзи — числовое значение оценки, рассчитанной 
по итогам этапа «Оценка выбора финансовой организа-

Таблица 2. 
Фрагмент анкеты оценки выбора финансовой организацией организационных и технических мер ЗИ (фрагмент)

Обозначение 
и № меры

Содержание мер системы 
защиты информации

Уровень защиты информации Отметка 
о реализации 

(1/0)1 2 3

Процесс 1 «Обеспечение защиты информации при управлении доступом»

УЗП — Управление учетными записями и правами субъектов логического доступа

Базовый состав мер по организации и контролю использования учетных записей субъектов логического доступа

УЗП.1

Осуществление логиче-
ского доступа пользо-
вателями и эксплуата-
ционным персоналом 
под уникальными и 
персонифицированными 
учетными записями

Т Т Т

Реализуется путем регистрации персонифицированной учетной записи с помощью техни-
ческих решений таких как Active Directory, встроенных в АС, СУБД, ОС, средств виртуализа-
ции подсистемы управления доступом, средств для реализации персонифицированного 
доступа, например:
Secret Net Studio (для Windows)
Secret Net LSP (для Linux).
Или его аналогами.

УЗП.2

Контроль соответствия 
фактического состава раз-
блокированных учетных 
записей фактическому 
составу легальных 
субъектов логического 
доступа

О О Т

Реализуется путем закрепления меры в Политике 
управления доступом, должны быть закреплены 
порядок, периодичность контроля состава и прав 
учетных записей субъектов доступа с формирова-
нием отчетного документа. А также назначен от-
ветственный за предоставление доступа к системе 
(например, администратор ИБ), данная обязан-
ность закрепляется в должностной инструкции.

Мера реализуется применением 
систем управления идентифика-
цией и аутентификацией (систем 
IdM), например Ankey IDM или 
аналоги. При этом необходим 
обмен данными с системой учета 
персонала в организации (напри-
мер, 1С).).

… … … … …
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цией организационных и  технических мер ЗИ, направ-
ленных на  непосредственное обеспечение ЗИ и  входя-
щих в  систему ЗИ финансовой организации». отдельно 
по каждому из процессов.

Еп, Ер, Ек, Ес — числовые значение оценок, рассчи-
танных по  итогам этапа «Оценка полноты реализации 
организационных и технических мер ЗИ, направленных 
на непосредственное обеспечение ЗИ и входящих в си-
стему организации и  управления ЗИ финансовой орга-
низации» для i-того процесса.

i — номер процесса, для которого рассчитывается Ei .

В случае если на объекте несколько контуров безо-
пасности, то Ei  вычисляется отдельно для каждого конту-
ра, а потом складывается с учетом весовых коэффициен-
тов для разных уровней защиты.

В случае если на объекте три контура с 1, 2 и 3 уров-
нем защиты, то показатель Ei вычисляется по формуле 2, 
если два контура с 1 и 2 уровнем защиты, то показатель Ei 
вычисляется по формуле 3, если два контура с 1 и 3 уров-
нем защиты, то показатель Ei вычисляется по формуле 4, 
если два контура со 2 и 3 уровнем защиты, то показатель 
Ei вычисляется по формуле 5.

E E E Ei i i i= + +0 6 0 3 0 11 2 3, , ,                        (2)

E E Ei i i= +0 7 0 31 2, ,                                 (3)

E E Ei i i= +0 8 0 21 3, ,                                  (4)

E E Ei i i= +0 6 0 42 3, ,                                  (5)

где E i1  — контур с первым уровнем защиты, E i2  — контур 
со вторым уровнем защиты, E i3  — контур с третьим уров-
нем защиты.

Качественная оценка уровня соответствия процес-
сов системы защиты информации вычисляется на осно-
ве таблицы, представленной в ГОСТ Р 57580.2–2018 (та-
блица 3).

Таблица 3. 
Качественная оценка уровня соответствия процессов 

системы ЗИ

Еi Уровень соответствия

Еi= 0 нулевой

0 < Еi ≤ 0,5 первый

0,5 < Еi ≤ 0,7 второй

0,7 < Еi ≤ 0,85 третий

Еi Уровень соответствия

0,85 < Еi ≤ 0,9 четвертый

0,9 < Еi ≤ 1 пятый

Числовую итоговую оценку соответствия защиты 
информации R вычисляют по  формуле (6) как средне-
арифметическое значение оценок Ei для всех процессов 
системы ЗИ и  оценки ЕАС, полученной на  этапе «Оценка 
защиты информации на этапах жизненного цикла АС фи-
нансовой организации».

R
E E

T
i

T
i AC

=
+

+
=е 1

1
 — 0,01Z,                         (6)

где Е — оценка соответствия защиты информации i-го 
процесса системы защиты информации;

i — номер процесса системы защиты информации;
T — количество процессов системы защиты инфор-

мации. вошедших в область оценки соответствия защи-
ты информации.

EАС — оценка полноты применения организационных 
и  технических мер защиты информации на  этапах жиз-
ненного цикла АС финансовой организации.

Z — количество нарушений защиты информации. 
выявленных членами проверяющей группы в процессе 
оценки соответствия защиты информации. Перечень 
возможных нарушений представлен в  приложении Б 
ГОСТ Р 57580.2 — 2018.

В случае, если полноту применения организацион-
ных и  технических мер защиты информации на  этапах 
жизненного цикла АС финансовой организации не оце-
нивают (ЕАС = 0), то в знаменателе формулы (6) указывают 
только значение Т.

Числовые оценки соответствия защиты информа-
ции R превышающие числовое значение 0.85, соответ-
ствуют уровню, рекомендуемому Банком России.

По результатам проведенной оценки должны быть 
заполнены отчетные формы, шаблоны которых пред-
ставлены в приложениях А и В ГОСТ Р 57580.2–2018.

Таким образом, описанная методика проведения ау-
дита информационной безопасности в  организациях 
финансового сектора позволяет наиболее комплексно 
оценить систему защиты информации объекта, опира-
ясь на  всеобъемлющий по  требованиям ГОСТ Р 57580. 
Представленный алгоритм значительно упростит про-
цедуру проведения аудита в соответствии с рассматри-
ваемым ГОСТом, а также создаст базу для автоматизации 
проведения данной оценки.
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