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Аннотация. Данная статья посвящена обзору нейронных сетей и блокчейн-
технологий в  контексте информационной безопасности. Число киберугроз 
растет с каждым годом, как и объемы данных, которые нуждаются в защи-
те. Нейронные сети играют ключевую роль в анализе больших объемов ин-
формации, в то время как блокчейн обеспечивает надежное и прозрачное 
хранение данных.
В статье представлены успешные примеры использования этих технологий, 
включая случаи анализа блокчейн-транзакций, создание децентрализован-
ных рынков и системы аутентификации. Формулируются выводы на основе 
этих примеров, и выделяются перспективы для будущих исследований в об-
ласти кибербезопасности, такие как устойчивость к атакам, интерпретируе-
мость моделей и адаптивные системы обнаружения угроз.
Также затрагиваются потенциальные трудности на пути внедрения, право-
вые и  этические аспекты и  возможности для будущего развития. Статья 
подчеркивает, что комбинация нейронных сетей и  блокчейн-технологий 
является перспективной областью исследований, способной сформировать 
более безопасный цифровой мир и улучшить уровень защиты данных.
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Введение

В связи с  цифровизацией все большего числа про-
цессов, информационная безопасность становится 
одним из  приоритетов для частных организаций, 

отдельных людей и даже стран. По мере роста объемов 
данных и  киберугроз, традиционные методы информа-
ционной безопасности уже не справляются. В связи с вы-
шеупомянутым, существует потребность в  разработке 
более совершенных методов защиты.

Технологии поколения интернета Web3[4], напри-
мер, блокчейн и нейросети, благодаря децентрализации 
и  машинному обучению, открывают новые горизонты 
в  сфере информационной безопасности. Нейронные 
сети, благодаря машинному обучению способны обнару-
живать новые, ранее не  задокументированные угрозы, 
и  обрабатывать огромные массивы данных. Блокчейн, 
в  свою очередь, благодаря своей децентрализованной 
системе, позволяет минимизировать риски от  локаль-
ных уязвимостей.

Целью данной статьи является анализ и обзор исполь-
зования технологий нейросетей, на  основе блокчейн, 
в контексте информационной безопасности. Мы рассмо-
трим, как сочетание этих двух технологий может повы-
сить защиту информационных систем и эффективность 
обнаружения киберугроз, а  также обсудим возможные 
трудности, с  которыми могут столкнуться специалисты 
информационной безопасности. В  заключение статья 
предложит перспективы будущих исследований и  раз-
работки на стыке нейронных сетей и блокчейн.

Обзор технологий

Обзор нейросетей

Нейронная сеть представляет собой математическую 
модель, а  также её программную или аппаратную реа-
лизацию, основанную на принципах работы биологиче-
ских нейронных сетей — систем нервных клеток живых 
организмов [1]. Они состоят из  взаимосвязанных «ней-
ронов», сгруппированных в слои. Каждый нейрон полу-
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чает входные данные, обрабатывает их и передает сиг-
нал следующему уровню сети. Этот процесс позволяет 
нейросетям выявлять сложные закономерности и  при-
нимать решения на основе полученной информации.

Нейросети разделяют по типам: полносвязные, свер-
точные и рекуррентные [8]. Полносвязные сети хорошо 
подходят для задач классификации, тогда как сверточ-
ные применяются в  работе с  изображениями, а  рекур-
рентные наиболее результативны в анализе последова-
тельностей данных, например, текстовых массивах.

Введение в блокчейн

Блокчейн представляет собой децентрализованную 
технологию хранения и  передачи данных, основанную 
на принципе распределенного реестра [7]. Каждая тран-
закция записывается в блок, который затем добавляется 
к  цепочке блоков, что делает данные неизменяемыми 
и защищенными от фальсификаций. Блокчейн обеспечи-
вает прозрачность, безопасность и  невозможность не-
санкционированного изменения записей [9].

Основные компоненты технологии блокчейн вклю-
чают сетевые узлы, которые обрабатывают и  хранят 
данные, а  также механизмы консенсуса, которые обе-
спечивают единство данных среди всех участников сети. 
Наиболее известными примерами блокчейн-технологий 
являются: биткойн и  эфир, однако их применение рас-
пространяется далеко за пределы криптовалют, включая 
финансовые услуги, управления цепочками поставок и, 
что особенно актуально, информационную безопас-
ность.

Связь между технологиями блокчейн и нейросетей

Сочетание нейронных сетей и  блокчейн-технологий 
открывает новые возможности для повышения уров-
ня безопасности информационных систем. Нейросети 
способны обрабатывать большие массивы информации, 
хранящихся в  блокчейне, и  выявлять новые, ранее не-
известные угрозы. Одновременно, блокчейн может слу-
жить надежным хранилищем для основы нейросетей, 
гарантируя их целостность и доступность.

Нейросети в сфере информационной 
безопасности

Обнаружение угроз

Нейросети способны обрабатывать большие масси-
вы информации за  короткие временные промежутки, 
что делает их ценным инструментом в  сфере инфор-
мационной безопасности. Используя алгоритмы ма-
шинного обучения, эти сети могут выявлять паттерны, 
характерные для атак, такие как DDoS-атаки, фишинг 

или вирусные инфекции. Применяя обученные модели 
на исторических данных о киберугрозах, нейросети мо-
гут идентифицировать новые и неизвестные атаки с вы-
сокой степенью точности.

Успешные примеры технологий на  основе нейросе-
тей

В современных реалиях, в  сфере информационной 
безопасности, разработано большое количество успеш-
ных решений, использующих нейросети. Одним из  яр-
ких примеров можно считать системы обнаружения 
вторжений (IDS), которые могут анализировать сетевой 
трафик, основывая свои принципы работы на эксплуата-
ции сверточных нейросетей. 

Другим примером является использование рекур-
рентных нейронных сетей (RNN) для анализа логов си-
стем, где модель обучается выявлять аномалии, указыва-
ющие на возможные атаки или внутренние угрозы. Такие 
подходы помогают не только повышать уровень защиты, 
но и ускорить время принятия санкций на инциденты.

Трудности при использовании нейросетей

Учитывая все преимущества нейросетей, существует 
и ряд проблем.

Во-первых, модели требуют больших объемов обуча-
ющих данных, которые не всегда доступны и могут вклю-
чать в  себя чувствительную информацию. Во-вторых, 
нейронные сети подвержены проблеме «черного ящи-
ка», когда сложно интерпретировать, как они прини-
мают решения. Это может затруднять анализ и провер-
ку моделей на  предмет их надежности. Наконец, атаки 
на саму модель, такие как атаки с использованием под-
мены данных, могут приводить к сбоям в работе систем 
безопасности.

Таким образом, идентификация угроз с  помощью 
нейросетей, предоставляет многообещающие результа-
ты, но вместе с этим требует тщательного подхода к об-
учению и  тестированию моделей, а  также разработки 
методов их защиты. 

Интеграция блокчейн-технологий

Как блокчейн может улучшить безопасность нейро-
сетей

Интеграция блокчейна с  нейросетями открывает 
новые горизонты в  области информационной безопас-
ности благодаря повышению надежности и  прозрач-
ности обработки данных. Один из  ключевых аспектов 
блокчейна — его децентрализованная архитектура. Это 
позволяет повышать уровень защитной информации 
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от  несанкционированных манипуляций. Каталоги дан-
ных, используемых нейросетями для обучения, могут 
храниться в блокчейне, что гарантирует их целостность 
и защищенность от изменений [4].

Кроме того, благодаря прозрачности блокчейна мож-
но отслеживать процесс обучения нейросетей и форми-
рование их модели. Это облегчает проверку и аудирова-
ние, что крайне необходимо в  условиях регуляторных 
требований и стандартов безопасности.

Примеры реализации проектов с  использованием 
комбинации технологий

Существуют уже множество проектов, которые 
успешно комбинируют нейронные сети и блокчейн. На-
пример, в  системах управления идентификацией и  до-
ступа можно использовать блокчейн для устойчивого 
хранения идентификационных данных пользователей, 
когда нейросетям можно поручить обнаружение анома-
лий в поведении пользователей для раннего выявления 
возможных уязвимостей. 

Другой пример — системы обнаружения угроз, где 
блокчейн применяется в  аутентификации и  подтверж-
дения источников данных, поступающих для обработ-
ки в  нейросети. Это помогает избежать манипуляций 
с переменными и гарантирует высокую степень доверия 
к результатам анализа.

Плюсы и минусы применения блокчейн для нейронных 
сетей

Преимущества применения блокчейн-техноло-
гий в  нейросетях очевидны: значительное повышение 
уровня безопасности, прозрачность и  возможность 
децентрализации данных. Однако существуют и  опре-
деленные недостатки. Например, блокчейн может быть 
медленнее по сравнению с традиционными централизо-
ванными базами данных, что может негативно сказаться 
на темпах обучения нейросетей. Кроме того, сложность 
интеграции различных технологий и  высокий уровень 
энергопотребления блокчейн-сетей могут послужить 
значительными препятствиями для их широкого исполь-
зования.

Положительные примеры

Обзор удачных решений

В последние годы наблюдается рост интереса к инте-
грации нейросетей и блокчейн-технологий в различных 
отраслях. Рассмотрим несколько успешных кейсов, где 
такие решения были реализованы для повышения уров-
ня информационной безопасности.

•	 Кейс 1: Анализ блокчейн-транзакций с  помощью 
технологий нейросетей

Платформы Chainalysis [11] или Elliptic [12] в  обла-
сти финансовых технологий применяли нейросети для 
выявления мошеннических транзакций на  базе данных 
блокчейна. Модель, прошедшая обучение на  реальных 
примерах о транзакциях, способна выявлять аномалии, 
указывающие на потенциальные мошеннические схемы 
с  высокой точностью. Это позволяет значительно сни-
зить уровень фродовых операций, обеспечив безопас-
ность как для своих клиентов, так и для платформы.

•	 Кейс 2: Децентрализованный рынок продажи 
и эксплуатации нейросетевых моделей

 — OpenSea [13]: Крупнейшая платформа для тор-
говли не  взаимозаменяемыми токенами (NFT) 
определяет цены на NFT, с помощью применения 
нейросетевых алгоритмов. Эти алгоритмы анали-
зируют данные с  рынка и  помогают пользовате-
лям оценить стоимость токенов, учитывая спрос 
и предложения.

 — Augur [14]: это децентрализованная платформа 
для прогнозирования, которая использует блок-
чейн для подтверждения итогов ставок. Нейро-
сети могут применяться для анализа тенденций 
и предсказания результатов событий, делая плат-
форму более эффективной и полезной для поль-
зователей.

 — Origin Protocol [15]: Платформа, которая позволя-
ет пользователям создавать децентрализованные 
приложения для торговли. Нейросети анализиру-
ют пользовательские данные и предпочтения, по-
могая находить наиболее подходящие предложе-
ния или партнеров для сделок.

Эти примеры показывают, как технологии нейронных 
сетей и блокчейна могут работать вместе для создания 
более прозрачных и эффективных рынков.

•	 Кейс 3: Системы аутентификации и  управления 
доступом

Еще один интересный пример связан с  применени-
ем нейросетей и блокчейна в системах аутентификации. 
Команда разработчиков создала решение, которое ис-
пользует блокчейн для хранения учетных данных поль-
зователей, а  нейронные сети анализируют поведение 
пользователей для выявления подозрительных дей-
ствий. Это позволяет не только повысить защищенность, 
но и улучшить пользовательский опыт, минимизируя ко-
личество ложных срабатываний.

 — Civic [16]: Эта платформа предоставляет решения 
для управления идентификацией на основе блок-
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чейна. Civic использует биометрическую аутенти-
фикацию, позволяя пользователям подтверждать 
свою личность с  помощью отпечатков пальцев 
или распознавания лиц. Нейронные сети приме-
няются для улучшения точности распознавания, 
а  блокчейн обеспечивает безопасное хранение 
и управление данными пользователя.

 — Selfkey [17]: Платформа Selfkey позволяет пользо-
вателям управлять своей идентификацией и лич-
ными данными, используя технологии блокчейн 
и  биометрическую аутентификацию. Нейросети 
применяются в анализе и последующей обработ-
ке биометрических данных, что повышает уро-
вень безопасности и  упрощает процесс верифи-
кации идентичности.

 — Zug: Город Zug в  Швейцарии, известный как 
«Криптодолина», экспериментирует с  системами 
цифровой идентификации, которые включают 
биометрические технологии. Как уже упомина-
лось ранее, биометрическая аутентификация 
с  применением нейросетевых технологий повы-
шает уровень безопасности, а данные, в свою оче-
редь, безопасно хранятся и  управляются через 
блокчейн.

Выводы, извлеченные из кейсов

Эти примеры демонстрируют, как интеграция ней-
ронных сетей и блокчейн-технологий может значитель-
но повысить уровень информационной безопасности 
в  различных сферах. Основные выводы, полученные 
из анализа этих кейсов, включают необходимость в ком-
плексном подходе к  разработке решений, сочетая тех-
нологии для достижения максимальной эффективности, 
а  также важность обеспечения прозрачности и  надеж-
ности данных для повышения доверия пользователей.

Перспективы исследований  
и будущие направления

Области будущих исследований

С учетом стремительного развития технологий, ин-
теграция нейронных сетей и  блокчейн-технологий от-
крывает множество возможностей для дальнейших ис-
следований. Ниже перечислены некоторые ключевые 
направления, которые могут быть интересными для ис-
следователей и  профессионалов в  области кибербезо-
пасности.

1. Устойчивость к атакам

Одним из  важных направлений является изучение 
методов повышения устойчивости нейронных сетей 
к атакам, таким как атаки на подсчет градиентов или от-
равление данных. Исследования могут сосредоточиться 
на разработке алгоритмов, которые способствуют улуч-

шению защитных механизмов нейронных сетей и блок-
чейна, определяя уязвимости и методы их минимизации.

2. Улучшение интерпретируемости моделей

Как упоминалось ранее, нейронные сети часто рас-
сматриваются как «черные ящики». Исследования в об-
ласти объяснимого ИИ могут помочь разработать ме-
тоды, которые позволят понять, каким образом модели 
принимают решения, а также обеспечивать максималь-
ную прозрачность в процессе анализа данных. Это осо-
бенно важно в контексте блокчейн-технологий, где дове-
рие и прозрачность являются основополагающими.

3. Адаптивные системы обнаружения угроз

Адаптивные системы, применяемые в  нейросетях, 
в  комбинации с  блокчейном, способны к  постоянному 
обучению и  адаптации к  новейшим уязвимостям. Ис-
следования в  этой области могут помочь выявить эф-
фективные методики для разработки систем, которые 
автоматически обновляют свои модели на основе новых 
данных об атаках в реальном времени.

4. Интеграция с IoT и мобильными устройствами

С учетом растущего числа устройств интернета ве-
щей (IoT) и мобильных приложений исследование взаи-
модействия нейросетей и блокчейн-технологий с целью 
повышения уровня защищенности этих устройств станет 
важной областью исследований. Здесь имеются огром-
ные возможности для разработки устойчивых архитек-
тур, которые могут минимизировать риски и  повысить 
уровень безопасности.

Перспективы внедрения технологий

Со временем, когда технологии будут становиться 
все более интегрированными, можно ожидать появле-
ния новых стандартов и  протоколов, обеспечивающих 
взаимодействие между нейронными сетями и блокчей-
ном. Это может привести к созданию готовых решений, 
проверенных временем и зарекомендовавших себя без-
опасных систем, которые могут быть легко внедрены 
в различные сферы бизнеса.

Заключение

В заключение, интеграция нейронных сетей и  блок-
чейн-технологий предлагает многообещающие возмож-
ности для улучшения информационной безопасности. 
Эти технологии можно комбинировать для создания 
более защищенных и  эффективных систем, способных 
противостоять киберугрозам. Будущее исследований 
в этой области выглядит ярким, и в нем есть большое ко-
личество возможностей для внедрения инновационных 
решений, которые помогут защищать данные и системы 
от разнообразных атак.
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