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Аннотация. В  данной статье рассматриваются атаки на  маркированный 
сетевой поток и  методы его защиты с  использованием технологии метод 
лоскута. Приведена математическая модель маркирования сетевого тра-
фика, включая процесс внедрения маркеров и их детектирование. Проана-
лизированы характеристики устойчивости метода к различным видам атак, 
включая временные возмущения, вставку фиктивных пакетов, переупаков-
ку и многопоточные атаки с добавлением шума. Представлены результаты 
моделирования, подтверждающие надежность предложенного подхода 
в условиях изменяющихся параметров сети.
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Введение

Современные киберугрозы становятся всё более 
изощрёнными, часто реализуясь в  несколько эта-
пов через анонимные или частично контролируе-

мые сети. Злоумышленники используют цепочки ском-
прометированных промежуточных узлов, шифрование, 
переупаковку пакетов и подмену заголовков для сокры-
тия своей активности и усложнения отслеживания [1–3]. 
Такие атаки могут быть реализованы через скрытые 
каналы, и из-за сетевых помех и высокой изменчивости 
трафика шаблоны атак, содержащиеся в  потоке, могут 
быть искажены или утеряны, делая выявление наруши-
теля крайне затруднительным [4–6].

Существует два основных подхода к анализу сетево-
го трафика: активный и пассивный. В активном анализе 
маркер сетевого потока применяется для оперативного 
управления потоком данных и  повышения уровня за-
щиты, а  при пассивном — для наблюдения, выявления 
аномалий и отслеживания утечек [7–10].

За последние два десятилетия рост сложности сетей, 
увеличение объёмов передаваемых данных и развитие 
цифровых угроз стимулировали активные исследования 
и разработку новых методов мониторинга и управления 
трафиком. Разрабатываются новые алгоритмы и методы 
для мониторинга, оценки и  управления сетевыми по-
токами [11], [12]. Современные технологии позволяют 
анализировать параметры пакетов (размер, интервалы, 
направление) и с помощью машинного обучения опре-
делять типы протоколов [13-16], прогнозировать их ис-
пользование [17] и  обнаруживать аномальное поведе-
ние [18], включая кибератаки [19]. Однако пассивные 
методы анализа могут быть использованы злоумышлен-
никами для получения конфиденциальной информации, 
таких как посещаемые веб-страницы [20], язык общения 
в VoIP [21] и даже частичное расшифрование защищен-
ных разговоров [22, 23].

При этом пассивный анализ имеет ряд ограничений: 
сложность алгоритмов, необходимость большого объ-
ема обучающих данных и  уязвимость к  манипуляциям 
с  трафиком. В  результате стало наблюдаться активное 
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развитие методов активного анализа [24], включая вне-
дрение водяных знаков сетевого потока для маркировки 
данных и повышения точности мониторинга [25, 26]. Од-
нако большинство существующие методов предполага-
ют полный контроль над узлом-источником, что на прак-
тике мало реализуемо. В условиях частичного контроля 
или отсутствия прямого доступа к  исходному потоку, 
маркировка должна выполняться на  промежуточных 
узлах, где трафик может быть нестабилен и  подвержен 
внешним воздействиям.

При анализе сетевого трафика важно учитывать ста-
тистические особенности параметров передаваемых 
пакетов. Исследования показывают, что такие характе-
ристики, как размер пакетов и интервалы между ними, 
нередко следуют логнормальному распределению па-
кетов. Это объясняется тем, что природа генерации тра-
фика формируется под влиянием множества факторов 
объем данных, передаваемых в  сети, включая пользо-
вательское поведение, протоколы передачи и  особен-
ности приложений [27]. Понимание этих особенностей 
позволяет не только более точно моделировать сетевую 
нагрузку, но и разрабатывать эффективные методы вне-
дрения маркеров сетевого потока, минимально искажа-
ющих свойства трафика.

Модели распределения сетевого потока

Пакеты в  сетевом трафике могут распределяться 
по  различным статистическим законам, наиболее рас-
пространёнными среди которых являются логнормаль-
ное и пуассоновское распределения пакетов в сетевом 
потоке.

Пуассоновское распределение применяется для опи-
сания событий, происходящих с  постоянной средней 
частотой. В применении к сетевому трафику она позво-
ляет моделировать количество пакетов, поступающих 
в систему за фиксированный промежуток времени. Оно 
предполагает, что пакеты поступают независимо друг 
от  друга и  с постоянной средней интенсивностью, что 
характерно для трафика с низкими вариациями и равно-
мерной нагрузкой.

Логнормальное распределение лучше использовать 
в  ситуациях, когда размер пакетов, интервалы между 
ними и другие параметры изменяются в широких преде-
лах, то есть наблюдается значительная изменчивость па-
раметров трафика. Оно хорошо описывает асимметрич-
ное поведение с длинным правым хвостом, характерное 
для трафика с  периодическими пиками активности, 
нестабильной загрузкой каналов и  резкими скачками 
в скорости передачи данных.

Для упрощенных моделей часто используется пуас-
соновское распределение, однако при необходимости 

учета сложных динамических характеристик сетевого 
трафика предпочтение отдается логнормальному рас-
пределению, которое позволяет точнее описывать ре-
альные условия передачи данных. В связи с этим, в дан-
ной статье, для моделирования сетевого потока будет 
использоваться логнормальное распределение пакетов.

Общее описание интервального метода

Интервальный метод маркировки сетевого потока — 
это способ внедрения водяного знака сетевого потока 
в  сетевой трафик, основанный на  изменении времен-
ных характеристик передачи пакетов. Сетевой поток 
разбивается на  последовательные интервалы времени 
фиксированной или переменной длины и в зависимости 
от заданного шаблона изменяются характеристики паке-
тов (их наличие, задержку или частоту) внутри каждого 
интервала [28–33].

Водяной знак сетевого потока кодируется с  исполь-
зованием различий между интервалами: например, на-
личие пакетов в  определённые интервалы может соот-
ветствовать биту «1», а их отсутствие — биту «0». Также 
могут использоваться более сложные схемы, где значе-
ние бита определяется числом пакетов, средней задерж-
кой или другими статистических характеристик внутри 
интервала [32, 34].

Интервальный метод и его устойчивость к атакам

В целях защиты маркированного сетевого потока 
будет использоваться метод лоскута, основанный на ин-
тервальном методе. Этот метод демонстрирует высокую 
устойчивость к различным видам атак и сетевых возму-
щений, таких как временные возмущения, вставка фик-
тивных пакетов, потеря пакетов, заполнение пакетов, 
разделение или смешивание потоков, а также переупа-
ковка пакетов. Ниже рассмотрим, почему использова-
ние маркеров сетевого потока данный метод обеспечи-
вает надежность в условиях указанных атак [35-37]:

1.	 Атака на  изменения во временных возмуще-
ниях (задержки, изменения временных меток)

Интервальный метод опирается на интервалы между 
определенными контрольными точками. Это позволяет 
системе сохранять точность даже при изменении вре-
менных характеристик трафика. Благодаря этому даже 
при варьирующейся задержке передача информации 
остается отслеживаемой, так как анализ опирается на от-
носительные интервалы, а не фиксированные значения 
времени.

2.	 Атака на внедрение ложных пакетов

Вставка ложных пакетов, например, в атаках типа DoS 
или DDoS, когда в поток вставляются фиктивные данные, 
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метод сохраняет свою устойчивость. Он ориентирован 
на  распознавание закономерностей между оригиналь-
ными пакетами, что позволяет эффективно фильтровать 
посторонние вставки.

3.	 Атака на потерю пакетов

Потери отдельных элементов потока не  приводят 
к значительным искажениям в анализе, поскольку клю-
чевым объектом анализа являются интервалы между 
маркерами, а не каждый конкретный пакет. Это позволя-
ет системе сохранять работоспособность даже в услови-
ях нестабильного соединения.

4.	 Атака на изменение размеров пакетов

Увеличение объема передаваемых данных (напри-
мер, при упаковке дополнительных служебных данных) 
не  влияет на  корректность функционирования метода, 
поскольку он не анализирует содержимое или размеры, 
а только временные характеристики.

5.	 Атака на разделение и смешивание потоков

Даже при нарушении логической структуры переда-
чи информации, метод продолжает корректно функцио-
нировать. Метод ориентируется на последовательность 
маркеров и интервалы между ними, а не на физическую 
или логическую организацию сетевого трафика.

6.	 Атака на переупаковку пакетов

Даже если порядок пакетов изменяется, интерваль-
ный метод позволяет восстановить структуру потока, по-
скольку анализирует временные характеристики после-
довательности, а  не фиксированные позиции пакетов.

Интервальный метод позволяет сетевым системам 
оставаться устойчивыми к  различным видам атак, по-
скольку он ориентирован на  временные закономер-
ности [37]. Это делает метод гибким и  надежным ин-
струментом для использования в  нестабильных или 
потенциально скомпрометированных средах.

Атаки на невидимость: многопоточная атака 
и аддитивный шум

Дополнительно следует рассмотреть атаки на  неви-
димость [17, 36, 37], такие как многопоточная атака, мо-
делируемая путем добавления аддитивного шума в по-
ток. Эти атаки нацелены на сокрытие реальной картины 
сетевого трафика, усложняя его анализ и  маскируя ис-
тинные данные.

Многопоточные атаки и добавление шума

Злоумышленники могут генерировать несколько 
потоков с  разными характеристиками, чтобы запутать 

систему анализа, усложняя идентификацию реального 
трафика. Такой метод затрудняет работу систем обнару-
жения вторжений и  снижает эффективность стандарт-
ных инструментов анализа.

А также добавление шума может быть использован 
для заполнения пробелов в трафике или подмены реаль-
ных маркеров сетевого потока. Это используется, когда 
хотят сокрыть следы вторжений, фальсифицировать по-
ведения пользователей или затруднить анализ трафика.

Моделирование многопоточной атаки 
с добавлением шума

Моделирование подобных атак [32, 36, 37] позволяет 
получить представление о  степени надёжности интер-
вального метода в условиях агрессивной внешней среды.

Позволяет проанализировать стабильности метода 
при искусственном искажении потока и  оценить чув-
ствительности алгоритма к  внедрённым ложным дан-
ным, а  также проверить способности восстановления 
исходной структуры потока при вмешательстве.

Проведение таких испытаний является важным эле-
ментом комплексной проверки эффективности метода 
лоскута и  подтверждает его пригодность для исполь-
зования в  задачах сетевой безопасности при наличии 
сложных угроз и искажений.

Маркирование сетевого потока  
по методу лоскута 

Метод лоскута представляет собой оригинальный, 
основанный на  интервальном методе, способ внедре-
ния маркеров сетевого потока в  поток данных путем 
трансформации его структуры. Этот метод позволяет 
формировать своеобразные «лоскуты» в  потоке, кото-
рые обеспечивают выявление изменений, утечек или 
манипуляций с  данными. Основной принцип заключа-
ется в скрытом добавлении маркеров, что позволяет эф-
фективно контролировать целостность передаваемых 
данных.

Модель вектора сетевых пакетов

Вектор сетевых пакетов определяется следующим 
формулой:

p = ј( )p p pN0 1, , , ,                               (1)

Где pi  -вектор пакетов, попавших в i-й интервал
N — это количество интервалов

Каждое pi �в векторе пакетов вычисляется по формуле 

p M t vi = * * ,                                    (2)
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Где v  — случайная величина, имеющая логнормальное 
распределение

t — длительность временного интервала, 
M — максимальное количество пакетов

Модель построения маркера

В этой статье используются две модели построения 
маркерных последовательностей. Общая структура мар-
кера описывается следующим образом:

m = ј( ) = Д �( )m m mN1 2 1 1, , , ,a                 (3)

Где Д �— операция кронекерово произведение,

a a a a= ј
ж

и
з

ц

ш
ч0 1

2

, , N  — биполярный вектор [38]

Модель внедрения информационного маркера 
в сетевой поток с использованием  

принципа лоскута

Формирование маркированного вектора пакетов вы-
полняется по следующей схеме:

pmar Np p pker = ј( )0 1
’ ’ ’, , ,                       (4)
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Формула расчета корреляции между найденным 
маркером и переданным

Пусть mn — восстановленный маркер
mn— оригинальный маркер

Тогда взаимная корреляция задается формулой:

R m k mm m
n

n n k , ,( ) = ( )е +�                   (6)

Где k — сдвиг, с которым сравниваются элементы восста-
новленного маркера m и  оригинального маркера m. 
Оригинальный маркер сдвигается вправо на k позиций, 
после чего оценивается степень совпадения с  восста-
новленным маркером.

Целью является найти тот сдвиг, при котором корре-
ляция максимальна. Это значение соответствует предпо-
лагаемой позиции вставки маркера в сетевой поток.

Для того чтобы вынести решения о наличие маркера 
в  потоке используется оценка взаимной корреляции, 

а  именно отношение максимального значение к  мини-
мальному (по модулю):

A
R m k

R m k

m

m
k N N N

k N N N

=
( )

( )
О � � + ј{ }

О � � + ј{ }

� max , ,

min , ,
, , ,

, , ,

1

1





                     (7)

Где �  — оператор взятие абсолютного значения
A — оценка взаимной корреляции между восстанов-

ленным маркером и оригинальным маркером
R — значение корреляции между восстановленным 

маркером и оригинальным маркером

Если в анализируемом сетевом потоке маркер отсут-
ствует, то величина A близка к 1. Но, если A �і t, где t — 
порог вынесения решения о наличие маркера в анали-
зируемом сетевом потоке. То, можно вынести решение 
о наличии маркера в потоке. 

Результаты моделирования для сравнительной 
оценки устойчивости маркирования  

сетевого потока

Традиционно в  качестве a используется псевдослу-
чайная биполярная последовательность. Но  в работе 
[38] предлагается в качестве a использовать следующий 
вектор 

a b g= Д                                            (8)

Где g  — специально расширяющаяся последователь-
ность, длиной Ng , и  b — биполярная последователь-

ность, длиной Nb. При этом N N N
b g* =

2

Их Кронекерово произведение b gД  позволяет соз-
дать маркер с  улучшенными корреляционными свой-
ствами, так как такая конструкция обеспечивает более 
равномерное распределение битов и высокую чувстви-
тельность к нарушению последовательности.

При моделировании использовалось были примене-
ны два маркера:

1.	 Псевдослучайная биполярная последователь-
ность

2.	 Предельная биполярная расширяющаяся по-
следовательность (ПБРП), предложенная в  ра-
боте Гофман М.В. [38]. 

В качестве первого маркера использовалась псев-
дослучайная биполярная информационная последова-
тельность определяющаяся уравнением (3), при Nb = 28 
и Ng  = 1, в котором a — псевдослучайная маркерная по-
следовательность, формируемая генератором с опреде-
лённым начальным значением. Маркировка внедрялась 
в поток согласно формулам (4) и  (5), а обнаружение про-
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изводилось с  помощью взаимной корреляции по  фор-
мулам (6) и (7), используя вектор из (3). 

Во втором же маркере применялась предельная би-
полярная расширяющаяся последовательность 
(ПБРП), построенная по  принципу, описанному в  [38]. 
В этом случае a строится по формуле (8). В частности, 

b = � � �( )1 1 1 1 11 1, ,�� � � � �

g = � � �( )1 11 1� � �

Это дает Nb = 7, Ng  = 4, что совпадает с длиной марке-
ра, построенного по первому варианту. Соответственно, 
при таких длинах обоих маркеров они оказываются рав-
ными по длине. Построение, внедрение и обнаружение 
осуществляется согласно формулам (3), (4), (5), (6), (7) 
и (8).

Анализ результатов моделирования

Графики, представленные в  статье, иллюстрируют 
два типа ошибок при детектировании маркера:

•	 Ложноположительные результаты — ситуация, 
когда маркер отсутствует, но детектор ошибочно 
его фиксирует (рис. 1).

•	 Ложноотрицательные результаты — ситуация, 
когда маркер присутствует, но детектор его не об-
наруживает (рис. 2).

Анализ графиков на  рисунках 1 и  2 показывает, что 
при выборе порога равным 1,4 маркер, построенный 

на основе ПБРП, демонстрирует лучшие характеристики 
по  сравнению с  псевдослучайным маркером. В  частно-
сти, вероятность ложноположительного срабатывания 
для ПБРП составляет 0.1394 (13.94 %), в то время как для 
псевдослучайного маркера она равна 0.1659 (16.59 %). 
Это свидетельствует о  снижении ложных срабатыва-
ний на  15.96 %. Аналогично, вероятность ложноотри-
цательного срабатывания для ПБРП составляет 0.4828 
(48.28 %), тогда как для псевдослучайного маркера — 
0.7127 (71.27 %), что указывает на снижение данного по-
казателя на 32.29 %.

Использование ПБРП позволяет повысить устойчи-
вость схемы маркирования к  ошибкам второго рода 
и  уменьшить вероятность ложного обнаружения, обе-
спечивая тем самым более высокую надежность выявле-
ния маркера в потоке.

Графики показывают, что ПБРП сохраняет высокую 
детектируемость при изменении параметров шума. В от-
личие от псевдослучайной биполярной последователь-
ности, предложенная ПБРП демонстрирует более устой-
чивые характеристики.

Предложенный метод маркирования сетевого пото-
ка на основе интервального метода лоскута показывает 
хорошие результаты при аддитивном логнормальном 
распределении, обеспечивая надёжность обнаружения 
маркера в условиях высокой изменчивости сети.

Рис. 1. Ложноположительные результаты



157Серия: Естественные и технические науки № 6-2 июнь 2025 г.

Информатика, вычислительная техника и управление

Заключение

В данной работе рассмотрен подход к защите сетево-
го трафика с применением метода лоскута, основанного 
на интервальном методе маркирования. Разработанная 
модель продемонстрировала высокую устойчивость 
к  ряду искажений, включая временные возмущения, 
вставку фиктивных пакетов, потери и  переупаковку 
данных. Особенностью метода является использование 

предельной биполярной расширяющейся последова-
тельности (ПБРП) в  качестве маркера сетевого потока, 
что обеспечивает его устойчивость при аддитивном 
шуме и  многопоточным атакам. Результаты моделиро-
вания показали, что при логнормальном распределение 
пакетов в сочетании с использованием ПБРП позволяет 
достичь высокой точности и  надежности обнаружения 
атак даже в  условиях нестабильной и  зашумленной се-
тевой среды.

Рис. 2. Ложноотрицательные результаты
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