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Аннотация. В статье представлен аналитический обзор современных ме-
тодов интеллектуального анализа журналов событий в  сфере информа-
ционной безопасности, фокусирующийся на  интеграции нейронных сетей 
и  эвристических подходов. Актуальность исследования обусловлена стре-
мительным ростом объёмов и  сложности анализа журналов событий си-
стем, а также необходимостью оперативного выявления новых типов угроз. 
Таких как APT-атаки (от англ. сложная постоянная угроза) и Zero-day уязви-
мости (уязвимости нулевого дня), которые не могут быть эффективно обна-
ружены традиционными методами (сигнатурный анализ, ручная фильтра-
ция). Рассматриваются ключевые особенности архитектур нейронных сетей 
для анализа временных последовательностей представленных в журналах 
событий. Включая архитектуры LSTM и GRU, автоэнкодеры для обнаружения 
аномалий, а также гибридные модели, сочетающие в себе машинное обу-
чение с  сигнатурными методами и  ручными методами. Особое внимание 
было уделено эвристическим подходам, которые дополняют нейросетевые 
решения, повышая интерпретируемость результатов и  снижая нагрузку 
на вычислительные ресурсы. Приводятся практические решения, такие как 
применение энтропийных методов кластеризации и динамической адапта-
ции порогов срабатывания на основе исторической статистики. 
Статья детализирует этапы интеллектуального анализа журналов: от сбора 
и предобработки данных до обучения моделей и оценки их эффективности 
с  использованием метрик точности, полноты и  F1-меры. Описана инте-
грация методов в  промышленные SIEM-системы, включая MaxPatrol SIEM 
и Kaspersky Unified Monitoring and Analysis Platform, с акцентом на техниче-
ские аспекты (программные интерфейсы, масштабируемость, безопасность 
передачи данных). Обсуждаются ключевые проблемы внедрения новых 
подходов, такие как интерпретируемость «чёрных ящиков» нейросетей, 
оптимизация ресурсов для обработки больших данных и  необходимость 
адаптации моделей к evolving-угрозам (новые угрозы). В качестве перспек-
тивных направлений развития отмечены самообучающиеся системы, стан-
дартизация форматов журналов событий для интеллектуального анализа, 
а также внедрение Explainable AI (XAI, от англ. объяснимый искусственный 
интеллект) для повышения доверия к решениям.

Ключевые слова: анализ журналы событий, системы управления событиями 
безопасности, информационная безопасность, обнаружение аномалий, ис-
кусственный интеллект, машинное обучение.
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Summary. The article presents an analytical review of modern methods 
of intelligent event log analysis in the field of information security, 
focusing on the integration of neural networks and heuristic approaches. 
The relevance of the study is due to the rapid growth in the volume 
and complexity of analyzing system event logs, as well as the need to 
promptly identify new types of threats. Such as APT attacks and Zero-day 
vulnerabilities that cannot be effectively detected by traditional methods 
(signature analysis, manual filtering). 
The key features of neural network architectures for analyzing time 
sequences presented in event logs are considered. Including LSTM and 
GRU architectures, autoencoders for anomaly detection, as well as 
hybrid models combining machine learning with signature methods and 
manual methods. Special attention was paid to heuristic approaches that 
complement neural network solutions, increasing the interpretability 
of results and reducing the burden on computing resources. Practical 
solutions are being found, such as the use of entropy clustering methods 
and dynamic adaptation of trigger thresholds based on historical 
statistics. 
The article details the stages of log mining: from data collection and 
preprocessing to training models and evaluating their effectiveness 
using accuracy, half-note, and F1-measure metrics. The integration of 
methods into industrial SIEM systems, including MaxPatrol SIEM and 
Kaspersky Unified Monitoring and Analysis Platform, is described, with 
an emphasis on technical aspects (software interfaces, scalability, data 
transfer security). The key problems of introducing new approaches are 
discussed, such as the interpretability of neural network «black boxes», 
optimization of resources for processing big data, and the need to 
adapt models to evolving threats (new threats). Self-learning systems, 
standardization of event log formats for intelligent analysis, as well as the 
introduction of Explicable AI (XAI) to increase confidence in solutions are 
noted as promising areas of development.

Keywords: event log analysis, security event management systems 
(SIEM), information security, anomaly detection, artificial intelligence, 
machine learning.
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Введение

В условиях стремительного роста объёмов и  слож-
ности информационных потоков журналы событий 
становятся ключевым инструментом для монито-

ринга и  обеспечения информационной безопасности 
в организациях. Журналы событий фиксируют широкий 
спектр событий — от  действий пользователей и  си-
стемных процессов до  сетевых взаимодействий и  по-
пыток несанкционированного доступа. Эффективный 
анализ этих данных позволяет своевременно выявлять 
инциденты, расследовать атаки, отслеживать аномалии 
и  поддерживать высокий уровень защищённости ИТ-
инфраструктуры [1, 2]. 

Схема организации защиты ИТ-инфраструктуры 
на  основе анализа журналов событий представлена 
на  рисунке 1. Однако традиционные методы анализа 
журналов событий, основанные на  сигнатурных прави-
лах, ручной фильтрации и  статистических алгоритмах, 
сталкиваются с рядом существенных ограничений. Они 
не  справляются с  возрастающим объёмом и  разнород-
ностью данных, не  способны обнаруживать сложные, 
ранее неизвестные угрозы, а также требуют значитель-
ных временных и человеческих ресурсов. Это приводит 
к  риску пропуска критических инцидентов и  увеличе-
нию времени реагирования на атаки [2, 3].

В ответ на  эти вызовы всё большую актуальность 
приобретают интеллектуальные методы анализа, осно-
ванные на  применении искусственного интеллекта и, 
в частности, нейронных сетей. Архитектуры нейронных 
сетей глубокого обучения, такие как LSTM, GRU и  ав-
тоэнкодеры [4], позволяют выявлять сложные законо-
мерности, анализировать последовательности событий 
и эффективно обнаруживать аномалии даже в больших 
и  разнородных потоках данных. Вместе с  тем, интегра-
ция эвристических и экспертных правил, формируемых 
на  основе профессиональных знаний и  исторической 

статистики, повышает интерпретируемость решений, 
снижает количество ложных срабатываний и позволяет 
адаптировать системы к специфике конкретной инфра-
структуры [5].

В современных высоконагруженных и распределён-
ных системах всё чаще используются гибридные подхо-
ды, объединяющие преимущества нейросетевых моде-
лей и эвристических методов. Это позволяет не только 
повысить точность и скорость обнаружения угроз, но и 
оптимизировать использование вычислительных ресур-
сов, а  также обеспечить прозрачность и  объяснимость 
принимаемых решений.

Применение нейронных сетей для анализа 
журналов событий

Современные подходы к анализу журналов событий 
в  информационной безопасности всё чаще опираются 
на методы искусственного интеллекта, в первую очередь 
на нейронные сети. Их использование обусловлено спо-
собностью выявлять сложные, нелинейные зависимости 
и  паттерны в  больших объёмах разнородных данных, 
что особенно актуально для задач обнаружения анома-
лий, инцидентов и новых видов атак.

Рекуррентные нейронные сети с  архитектурой 
LSTM и GRU. Рекуррентные нейронные сети, в частности 
построенные на  архитектурах LSTM (Long Short-Term 
Memory) и  GRU (Gated Recurrent Unit), предназначены 
для работы с последовательностями данных, что делает 
их особенно эффективными для анализа временных пат-
тернов в журналах событий и выявления взаимосвязей 
между ними. В области информационной безопасности 
эти архитектуры позволяют не  только обнаруживать 
аномалии, но и строить сложные корреляционные пра-
вила, автоматически выявляя цепочки действий, харак-
терные для многоэтапных атак и инсайдерских угроз.

Рис. 1. Схема организации защиты ИТ-инфраструктуры на основе анализа журналов событий
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Практическое применение архитектур LSTM и  GRU 
в SIEM-системах заключается в автоматическом анализе 
последовательности событий, поступающих из  различ-
ных источников (сетевые устройства, серверы, приложе-
ния), и выявлении подозрительных сценариев, которые 
сложно описать статическими правилами. Например, 
модель нейронной сети, основанная на LSTM, способна 
прогнозировать ожидаемое развитие событий и  сигна-
лизировать о появлении отклонений, что позволяет опе-
ративно реагировать на сложные инциденты, выявлять 
скрытые связи между событиями и  минимизировать 
время расследования [4]. Такие подходы особенно эф-
фективны для обнаружения атак, реализующихся через 
длинные цепочки событий с  временными задержками 
между ними.

Автоэнкодеры для обнаружения аномалий. Автоэн-
кодеры представляют собой разновидность нейронных 
сетей, обучающихся сжимать входные данные и восста-
навливать их обратно. При обучении на нормальных со-
бытиях автоэнкодер плохо восстанавливает аномальные 
или ранее не встречавшиеся паттерны, что позволяет ис-
пользовать ошибку восстановления как индикатор ано-
малии. Однако в  современных системах информацион-
ной безопасности автоэнкодеры применяются не только 
для точечного обнаружения аномалий, но и для выявле-
ния сложных коррелированных групп событий [4].

Практически это реализуется через анализ групп ло-
гов, поступающих в определённом временном окне или 
связанных по  идентификаторам сессий, пользователей 
или устройств. Автоэнкодеры способны выявлять нетри-
виальные взаимосвязи между событиями, которые могут 
указывать на координированные атаки или аномальное 
поведение внутри инфраструктуры. В  промышленных 
системах (например, SCADA) применение автоэнкоде-
ров способствует снижению числа ложных срабатыва-
ний, а также позволяет выявлять скрытые многошаговые 
сценарии атак, когда отдельные события по отдельности 
не выглядят подозрительно, но их совокупность указы-
вает на инцидент.

Гибридные модели на основе LSTM и SVM. Для повыше-
ния устойчивости и  точности анализа журналов собы-
тий часто применяются гибридные методы, сочетающие 
возможности различных архитектур нейронных сетей 
и алгоритмов машинного обучения. Примером является 
связка LSTM для анализа временных последовательно-
стей и  SVM (Support Vector Machine) для последующей 
классификации аномалий. Такой подход позволяет объ-
единить преимущества глубокого обучения в  выявле-
нии сложных зависимостей с  высокой интерпретиру-
емостью и  эффективностью классических алгоритмов, 
что особенно ценно для корпоративных и промышлен-
ных систем с  высокими требованиями к  объяснимости 
решений [4].

Таким образом, разнообразие архитектур нейронных 
сетей и возможность их комбинирования открывают ши-
рокие перспективы для повышения эффективности ана-
лиза журналов событий и построения интеллектуальных 
систем информационной безопасности.

Этапы интеллектуального анализа  
журналов событий

Эффективное применение нейросетевых и  гибрид-
ных методов для анализа журналов событий требует 
последовательного выполнения ряда этапов, охватыва-
ющих весь жизненный цикл обработки данных — от их 
сбора до оценки качества работы моделей. Каждый этап 
вносит вклад в повышение точности обнаружения ано-
малий, снижение числа ложных срабатываний и адапта-
цию системы к реальным условиям эксплуатации [6,7].

Сбор и предобработка данных. Первым этапом явля-
ется сбор журналов событий из различных источников: 
операционных систем, сетевых устройств, приложений, 
промышленных контроллеров и  облачных сервисов. 
На этом этапе важно обеспечить полноту и целостность 
данных, а  также их защиту от  несанкционированного 
изменения. Предобработка включает очистку от дубли-
рующихся и неинформативных записей, нормализацию 
формата сообщений, синхронизацию временных меток 
и  структурирование неструктурированных логов с  по-
мощью парсинга и  методов обработки естественного 
языка (NLP). Для повышения эффективности дальнейше-
го анализа часто выделяются ключевые признаки (feature 
engineering), такие как идентификаторы пользователей, 
IP-адреса, коды событий и временные интервалы.

Обучение и  валидация моделей. На  следующем эта-
пе формируются обучающие и  тестовые выборки, обе-
спечивающие представительность как нормальных, так 
и  аномальных событий. Для обучения нейросетевых 
моделей (LSTM, автоэнкодеры, гибридные схемы) ис-
пользуются размеченные или полуразмеченные данные, 
а также методы аугментации для увеличения разнообра-
зия обучающих примеров. Валидация проводится с  ис-
пользованием кросс-валидации, отложенных выборок 
или специализированных сценариев имитации атак. 
Это позволяет выявить переобучение, оценить устойчи-
вость моделей к новым типам угроз и подобрать опти-
мальные гиперпараметры.

Метрики информационной безопасности 

Метрики информационной безопасности, форми-
руемые на  основе журналов событий, включают ко-
личественные показатели успешных и  неуспешных 
аутентификаций, изменений учетных записей и  групп 
безопасности, частоты очистки журналов аудита, по-
пыток сброса паролей и  блокировок учетных записей 
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(по  идентификаторам событий Windows) [8]. В  сетевых 
журналах анализируются количество IDS-оповещений, 
число уникальных рабочих станций и  учетных записей 
с  неудачными попытками входа, а  также соотношение 
подозрительных сетевых соединений к фоновому уров-
ню. Метрики корреляции событий включают анализ 
неудачных попыток входа без последующей успешной 
аутентификации, выявление аномальной активности 
и кросс-корреляцию между разными источниками собы-
тий. Основные компоненты метрик: идентификатор со-
бытия, источник, пользователь, временная метка и  тип 
события. Дополнительно учитываются показатели устра-
нения и  выявления уязвимостей, отклонения от  требо-
ваний ИБ и количество потенциальных точек входа. Эти 
метрики обеспечивают комплексную оценку состояния 
информационной безопасности организации [9].

Эвристические подходы анализа журналов событий. 
Эвристические методы остаются важной составляющей 
анализа журналов событий, особенно в условиях высо-
кой неопределённости данных, ограниченности обуча-
ющих выборок и  необходимости быстрого реагирова-
ния на новые типы угроз. Они позволяют использовать 
знания и  опыт экспертов, а  также историческую стати-
стику для построения практико-ориентированных ре-
шений и оптимизации вычислительных ресурсов.

Практико-ориентированные решения. Одной из клю-
чевых задач эвристических подходов является разра-
ботка правил, основанных на экспертных знаниях. Такие 
правила могут включать фильтрацию подозрительных 
IP-адресов, портов, аномальных последовательностей 
действий пользователей, а также шаблонов поведения, 
характерных для определённых видов атак. Например, 
для обнаружения DDoS-атак или подозрительных по-
пыток аутентификации формируются наборы признаков 
и пороговых значений, при превышении которых собы-
тие помечается как потенциально опасное.

Гибридные методы, сочетающие сигнатурный анализ 
и  машинное обучение, позволяют повысить эффектив-
ность обнаружения как известных, так и  новых угроз. 
Примером может служить работа [10], где для выявле-
ния DDoS-атак используются как заранее определённые 
сигнатуры, так и обучаемые модели, способные адапти-
роваться к изменяющимся сценариям атак.

Оптимизация ресурсов. Для повышения производи-
тельности и снижения нагрузки на вычислительные си-
стемы применяются эвристики, направленные на пред-
варительную кластеризацию событий. Энтропийный 
подход, предложенный [11], позволяет группировать 
события по степени их информационной насыщенности, 
выделяя наиболее значимые для дальнейшего анализа.

Динамическое изменение порогов срабатывания 
на  основе исторической статистики позволяет адапти-

ровать систему к изменяющимся условиям эксплуатации 
и снижать количество ложных срабатываний. Например, 
если в  определённые периоды наблюдается всплеск 
активности, система может автоматически корректиро-
вать пороговые значения, чтобы избежать избыточных 
оповещений и  сосредоточиться на  действительно кри-
тических инцидентах.

В целом, интеграция эвристических подходов с ней-
росетевыми и гибридными моделями обеспечивает ба-
ланс между эффективностью, прозрачностью и адаптив-
ностью систем анализа журналов событий, что особенно 
важно для практического применения в корпоративных 
и промышленных инфраструктурах.

Секвенционный анализ. Секвенционный анализ, на-
правленный на  выявление закономерностей в  после-
довательностях событий, играет ключевую роль в  об-
наружении сложных многоэтапных атак, таких как APT 
(Advanced Persistent Threat) и  целенаправленные фи-
шинговые кампании. В работах [12,13] предложен метод, 
сочетающий эвристические правила с вероятностными 
моделями для анализа временных цепочек событий.

Основой подхода является построение марковских 
моделей, описывающих переходы между состояниями 
системы (например, «нормальная активность», «подо-
зрительный доступ», «попытка эксплуатации уязвимо-
сти»). Для каждого состояния вычисляются вероятности 
перехода к другим состояниям на основе исторических 
данных. Отклонения от  ожидаемых переходов (напри-
мер, резкий скачок попыток доступа к критическим ре-
сурсам после сканирования портов) маркируются как 
потенциальные индикаторы атаки.

Практическое применение метода включает:
•	 Автоматическую генерацию шаблонов атак на ос-

нове анализа успешных инцидентов.
•	 Корреляцию событий из разных источников (сети, 

хосты, приложения) для построения единой вре-
менной линии угроз.

•	 Динамическую адаптацию моделей при появле-
нии новых типов событий, что особенно важно 
для противодействия evolving-угрозам (эволюци-
онирующие угрозы).

Исследования [12] демонстрируют, что комбинация 
секвенционного анализа с  эвристическими правила-
ми позволяет снизить уровень ложных срабатываний 
на 25 % по сравнению с чисто статистическими метода-
ми, а также сократить время обнаружения многоэтапных 
атак в корпоративных сетях.

Таким образом, интеграция секвенционного анализа 
в эвристические подходы обеспечивает более глубокое 
понимание контекста событий и  повышает эффектив-



184 Серия: Естественные и технические науки № 6-2 июнь 2025 г.

Информатика, вычислительная техника и управление

ность систем мониторинга, особенно в условиях ограни-
ченной размеченной обучающей выборки.

Интеграция исследуемых методов  
в SIEM-системы

Интеграция нейросетевых, эвристических и  ги-
бридных методов анализа журналов событий в  совре-
менные SIEM-системы (Security Information and Event 
Management) позволяет существенно повысить уровень 
автоматизации, точность обнаружения угроз и скорость 
реагирования на инциденты. На рисунке 2 представлена 
схема организации работы центра обеспечения инфор-
мационной безопасности.

Positive Technologies MaxPatrol SIEM. Платформа под-
держивает внедрение гибридных аналитических моду-
лей [14], сочетающих возможности машинного обучения, 
нейросетей и эвристических правил. Через специализи-
рованные API и плагины обеспечивается автоматизиро-
ванная передача событий из журналов в интеллектуаль-
ные анализаторы, а результаты обработки возвращаются 
в систему для дальнейшей корреляции и визуализации. 
Такой подход позволяет не  только выявлять сложные 
и ранее неизвестные угрозы, но и оперативно адаптиро-
вать правила реагирования на основе новых паттернов 
атак.

Kaspersky Unified Monitoring and Analysis Platform. Плат-
форма интегрирует методы глубокого обучения (напри-
мер, LSTM, автоэнкодеры) и эвристические фильтры для 
анализа больших потоков событий в реальном времени 

[15]. Платформа обеспечивает масштабируемую обра-
ботку данных, что критично для крупных промышленных 
и  распределённых инфраструктур. Интеллектуальные 
модули позволяют снижать количество ложных сраба-
тываний, автоматизировать расследование инцидентов 
и формировать отчёты для специалистов по информаци-
онной безопасности.

Технические аспекты: API, масштабируемость. 
Техническая интеграция интеллектуальных методов 
в  SIEM-системы реализуется через открытые API, под-
держивающие обмен данными между ядром платформы 
и внешними аналитическими сервисами. Для обеспече-
ния масштабируемости используются распределённые 
вычисления, контейнеризация и  балансировка нагруз-
ки. Особое внимание уделяется безопасности передачи 
данных, разграничению прав доступа и  контролю це-
лостности журналов событий. Интеграция современных 
методов анализа в SIEM-платформы позволяет не только 
повысить эффективность мониторинга и реагирования, 
но и создать основу для построения проактивных, само-
обучающихся систем информационной безопасности, 
способных адаптироваться к новым угрозам и миними-
зировать человеческий фактор в  процессе обработки 
инцидентов.

Проблемы и перспективы решений 
по интеллектуальному анализу журналов событий

Внедрение нейросетевых и  эвристических методов 
в  анализ журналов событий открывает новые возмож-
ности для автоматизации и  повышения эффективности 

Рис. 2. Схема организации работы центра обеспечения информационной безопасности
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информационной безопасности, однако сопровождает-
ся рядом вызовов, которые необходимо учитывать при 
проектировании и эксплуатации подобных систем.

Интерпретируемость решений. Одной из ключевых 
проблем остаётся низкая интерпретируемость сложных 
нейросетевых моделей, что затрудняет объяснение при-
чин срабатывания системы и  снижает доверие со сто-
роны специалистов по информационной безопасности. 
Для повышения прозрачности используются методы 
объяснения решений, такие как визуализация важно-
сти признаков, применение XAI (Explainable AI), а также 
внедрение гибридных схем, где эвристические правила 
дополняют «чёрный ящик» ИИ и  делают выводы более 
понятными для эксперта.

Оптимизация вычислительных ресурсов. Обработка 
больших объёмов событий в  реальном времени требу-
ет значительных вычислительных мощностей, особен-
но при использовании глубоких нейронных сетей. Для 
оптимизации ресурсов применяются предварительная 
фильтрация, эвристическая кластеризация событий, 
распределённые вычисления, а  также квантование 
и упрощение архитектуры моделей. Это позволяет сни-
зить нагрузку на  инфраструктуру и  обеспечить мас-
штабируемость решений для крупных корпоративных 
и промышленных систем.

Самообучающиеся системы. Перспективным на-
правлением развития является создание самообучаю-
щихся и  адаптивных систем, способных автоматически 
обновлять свои правила и параметры на основе новых 
данных и  поведения атакующих [16]. Использование 
методов reinforcement learning, federated learning и  ди-
намической настройки порогов реагирования позволит 
системам быстрее адаптироваться к новым угрозам, ми-
нимизировать ложные срабатывания и  поддерживать 
высокий уровень защищённости без постоянного уча-
стия эксперта.

В целом, дальнейшее развитие гибридных подходов, 
объединяющих нейросетевые и эвристические методы, 

направлено на  повышение эффективности, прозрачно-
сти и  устойчивости систем анализа журналов событий, 
что особенно важно в условиях роста объёмов данных 
и появления всё более сложных киберугроз.

Выводы

Современный анализ журналов событий в  инфор-
мационной безопасности требует сочетания мощных 
инструментов искусственного интеллекта и  гибких эв-
ристических подходов. Нейронные сети, такие как LSTM, 
GRU и автоэнкодеры, позволяют выявлять сложные пат-
терны, анализировать временные зависимости и  обна-
руживать аномалии, ранее недоступные для классиче-
ских методов. В  то же время эвристические решения, 
основанные на  экспертных правилах, исторической 
статистике и динамической адаптации порогов, обеспе-
чивают прозрачность, интерпретируемость и оптимиза-
цию вычислительных ресурсов.

Гибридные методы, объединяющие сильные сторо-
ны ИИ и  эвристик, демонстрируют высокую эффектив-
ность в  реальных корпоративных и  промышленных 
системах, особенно при интеграции в  современные 
SIEM-платформы, такие как MaxPatrol SIEM и  Kaspersky 
Unified Monitoring and Analysis Platform. Такой подход 
позволяет не только повысить точность и скорость об-
наружения угроз, но и снизить количество ложных сра-
батываний, а  также обеспечить адаптацию к  новым ти-
пам атак.

Ключевыми направлениями дальнейшего развития 
являются повышение интерпретируемости решений, 
внедрение самообучающихся систем и  стандартизация 
форматов логов для интеллектуального анализах [17]. 
Комплексное применение нейросетевых и  эвристи-
ческих методов становится основой для построения 
надёжных, адаптивных и  масштабируемых систем ин-
формационной безопасности, способных эффективно 
противостоять современным киберугрозам.
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