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Аннотация. В условиях экспоненциального роста киберугроз, задача раз-
работки и анализа генераторов псевдослучайных чисел приобретает исклю-
чительную актуальность. На  сегодняшний день сохраняется актуальность 
вопроса, связанного с конечностью периода генерируемых последователь-
ностей, обусловленный детерминированной природой алгоритмов, реали-
зуемых на вычислительных машинах. Цель исследования — демонстрация 
принципиальной невозможности построения генератора с  бесконечным 
периодом на основе конечного автомата, являющегося математической мо-
делью вычислительной машины. Основу исследования составили формаль-
ные методы теории конечных автоматов, включая применение теоремы 
Клини для установления эквивалентности между алгоритмами генераторов 
псевдослучайных чисел и конечными автоматами, и теоремы о невозмож-
ности распознавания непериодических последовательностей, обосновыва-
ющей конечность периода. Проведенный анализ в рамках теории автоматов 
демонстрирует, что алгоритмы генерации псевдослучайных чисел реализуе-
мы в виде конечных автоматов, а значит, подвержены ограничению числа 
внутренних состояний и, следовательно, конечности периода генерируемой 
последовательности. Научная новизна заключается в  явном применении 
теоретических результатов теории конечных автоматов для обоснования 
ограниченности периода генераторов псевдослучайных чисел. Полученные 
результаты вносят вклад в понимание фундаментальных ограничений, на-
кладываемых вычислительной средой на свойства генерируемых последо-
вательностей.
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раторы псевдослучайных чисел.
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Summary. In the context of exponential growth in cyber threats, the 
task of developing and analyzing pseudorandom number generators is 
becoming increasingly important. As of today, the relevance of the issue 
concerning finiteness of the period of generated sequences remains, due 
to the deterministic nature of the algorithms implemented on computing 
machines. Purpose of the study — to demonstrate the fundamental 
impossibility of constructing a generator with an infinite period based 
on a finite automaton, which is a mathematical model of a computing 
machine. The research is based on formal methods of finite automata 
theory, including the application of Kleene’s theorem to establish 
equivalence between pseudo-random number generator algorithms 
and finite automata, and the theorem on the impossibility of recognizing 
non-periodic sequences, which justifies the finiteness of the period. The 
analysis performed in the framework of automata theory demonstrates 
that pseudorandom number generation algorithms can be implemented 
as finite automata, and are therefore subject to the limitation of the 
number of internal states and, consequently, the finiteness of the 
period of the generated sequence. Scientific novelty lies in the explicit 
application of theoretical results of finite automaton theory to justify the 
limitation of the period of pseudorandom number generators. The results 
obtained contribute to the understanding of the fundamental limitations 
imposed by the computing environment on the properties of generated 
sequences.
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Введение

Сохраняющаяся дискуссия о  конечности перио-
да генераторов псевдослучайных чисел (ГПСЧ), 
реализованных на  вычислительных платформах, 

определяет актуальность настоящего исследования. Не-
смотря на  отдельные заявления о  создании ГПСЧ с  не-
ограниченным периодом [1, 2, 3], в научной литературе, 
включая работы [4, 5, 6] и  др., утвердилось представ-
ление о  конечности периода всех ГПСЧ, построенных 
на детерминированных вычислительных машинах. Дан-
ное противоречие подчеркивает необходимость даль-

нейшего углубленного анализа теоретических ограни-
чений, накладываемых архитектурой вычислительных 
машин на свойства генерируемых последовательностей, 
а также разработки строгих критериев оценки длины пе-
риода и методов ее максимизации в рамках существую-
щих ограничений. Разрешение указанного противоре-
чия имеет принципиальное значение для обеспечения 
надежности и безопасности криптографических прило-
жений.

Последовательности случайных чисел играют значи-
тельную роль в  генерации криптографических ключей, 
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инициализации криптографических алгоритмов, обе-
спечении анонимности и  целостности данных [7]. Од-
нако, несмотря на  их широкое применение, получение 
псевдослучайных последовательностей с характеристи-
ками эквивалентными «истинно» случайным последова-
тельностям остается сложной задачей.

В настоящее время вследствие высокой стоимости 
и  значительных массогабаритных характеристик аппа-
ратных генераторов случайных чисел, генерация энтро-
пии в  большинстве случаев осуществляется программ-
но, посредством алгоритмов.

В современной вычислительной математике и  ин-
форматике понятие алгоритма является фундаменталь-
ным. «Алгоритм — описанная на некотором формальном 
языке точная конечная система правил, определяющая 
содержание и  порядок действий над некоторыми объ-
ектами, строгое выполнение которых дает решение по-
ставленной задачи» [8, С.7].

К ключевым характеристикам алгоритма относятся: 
«формальность, детерминированность, дискретностью, 
массовость, результативность» [8, С.8].

В данной работе будет исследован вопрос возможно-
сти построения ГПСЧ с бесконечным периодом, с точки 
зрения теории автоматов.

Конечные автоматы как абстрактные модели 
алгоритмических ГПСЧ

Для строгого обоснования ограничений на длину пе-
риода алгоритмических ГПСЧ, необходимо рассмотреть 
их представление в виде формальных моделей. Теория 
конечных автоматов предоставляет мощный инструмент 
для абстрактного описания вычислительных процессов. 
В  данном разделе рассматриваются основные понятия 
теории конечных автоматов, а  также доказывается те-
орема, устанавливающая принципиальную невозмож-
ность генерации непериодических последовательно-
стей с  помощью конечных автоматов. Этот результат 
имеет ключевое значение для понимания фундамен-
тальных ограничений на  период ГПСЧ, реализованных 
на вычислительных машинах.

Теорема. [9] Клини (совпадение классов автоматных 
и регулярных языков). Классы автоматных и регулярных 
языков совпадают. Т.е. любой регулярный язык является 
автоматным и любой автоматный язык является регуляр-
ным.

Дополнительно, в  соответствии с  [10] все реальные 
дискретные устройства, предназначенные для перера-
ботки информации, могут иметь только конечное число 
внутренних состояний (в  виду ограниченности памяти 

устройств), т.е. их абстрактными моделями являются ко-
нечные автоматы.

Следовательно, каждый автоматный язык является 
регулярным множеством. «Для каждого регулярного вы-
ражения R может быть построен конечный автомат (воз-
можно недетерминированный), распознающий выраже-
ние, задаваемое R» [9, С.17].

Поскольку конструкции алгоритмов программ могут 
быть описаны при помощи регулярных выражений, то 
согласно следствию из теоремы Клини алгоритм любой 
программы реализуем в виде конечного автомата.

Конечный автомат, как формальная модель в теории 
алгоритмов, представляет собой модель дискретного 
устройства с конечным числом состояний, входом и вы-
ходом. Входные воздействия и текущее состояние опре-
деляют выходной сигнал и следующее состояние. Разли-
чают детерминированные (ДКА), недетерминированные 
(НДА) и вероятностные (ВКА) конечные автоматы, харак-
теризующиеся способом определения следующего со-
стояния.

По теореме (о детерминизации) «для любого конеч-
ного автомата может быть построен эквивалентный ему 
детерминированный конечный автомат» [11, С.33]. При-
чем, «максимально возможное число состояний детер-
минированного автомата, полученного в результате де-
терминизации эквивалентного ему 
недетерминированного автомата, представленного m 
частными состояниями, не может быть больше, чем 2m» 
[12, С.30] и определится из выражения:
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m

m
k mЈ =

=
е

0

2 ,                                 (1)

где Cm
k  — число сочетаний из m по k . 

Максимальная длина периода псевдослучайной по-
следовательности, генерируемой ГПСЧ, основанным 
на ДКА с m состояниями, не может превышать m. Следо-
вательно, для ГПСЧ, представимого НДА с  m частными 
событиями, верхняя граница длины периода составляет 
2m , поскольку это максимальное число различимых со-
стояний, которое может быть достигнуто при разверты-
вании НДА в ДКА.

В зависимости от структуры и функций переходов ал-
горитма [12], период ГПСЧ, на практике, может быть су-
щественно меньше, чем верхняя граница, равная 2m .

Определение. «Конечным автоматом называется си-
стема:

A S X Y= ( ), , , , ,d l                                 (2)
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где S — конечное множество состояний автомата; X Y, �  — 
конечные входной и выходной алфавиты соответствен-
но, из которых формируются строки, считываемые и вы-
даваемые автоматом; d : S X S� ®  — функция 
переходов;  l : S X Y� ®  — функция выходов.

Если, кроме того, в автомате A выделено одно некото-
рое состояние, называемое начальным s0, то получен-
ный автомат называется инициальным» [13, С.295].

В отсутствие указанного начального состояния пове-
дение автомата не  детерминировано. Полное детерми-
нированное описание автомата, согласно [13]:

A S X Y s= ( ), , , , , .d l 0                            (3)

Классификация конечных автоматов включает авто-
маты Мура, выход которых зависит лишь от внутреннего 
состояния, и автоматы Мили, выход которых определя-
ется как внутренним состоянием, так и  входным сигна-
лом.

Лемма. «Для каждого конечного автомата Мили мо-
жет быть построен эквивалентный ему конечный авто-
мат Мура, и наоборот» [14, С.16].

На основании леммы, анализ возможностей автомата 
сводится к анализу автомата Мура. Представляя автомат 
Мура как автомат без выходов с классифицированными 
состояниями, возможно разделение состояний на  два 
класса. Без потери общности автоматы можно переопре-
делить, как автоматы без выходов [13]:

A S X x F= ( ), , , , ,d 1                                (4)

где F XН  — множество заключительных состояний, 
А — инициальный автомат без выхода с начальным со-
стоянием x1.

Событие (определение из теории грамматик) E SН *  
(S * — множество слов (конечной длины) в  алфавите S, 
включая пустое слово) представимо в  автомате 
A S X x F= ( ), , , ,d 1 , если d ax F1, �( ) О , тогда и только тогда, 
когда a О E . Т.е. событие E — множество разрешимое  
в  A.

Теорема. Конечные автоматы не  способны распоз-
навать непериодические бесконечные последователь-
ности.

Доказательство (от  противного). Предположим, 
непериодическая последовательность a распознаётся 
автоматом A с n состояниями. Тогда, по принципу Дирих-
ле, при обработке a автомат повторит состояние, созда-
вая цикл. Этот цикл позволяет построить периодиче-
скую последовательность ′a , распознаваемую в  A, что 

противоречит не  периодичности a и  распознаванию �a 
автоматом A.

Полученное противоречие опровергает предполо-
жение о возможности распознавания непериодической 
последовательности конечным автоматом.

Следствие. Любой алгоритмический генератор слу-
чайных чисел, построенный на  вычислительной маши-
не, генерирует периодическую последовательность.

Анализ конечный автоматов с конечной памятью 
и их влияния на периодичность генераторов 

псевдослучайных чисел

В целях обеспечения более глубокого понимания 
вопроса исследовании в  настоящем разделе представ-
лены определения «систем с  конечной памятью» [15, 
С.211], их представление конечными автоматами и тео-
рема об оценке периодов генерируемых последователь-
ностей.

Определение. «Системой с  конечной памятью на-
зывается система, представимая конечным автоматом, 
в  котором выходная реакция в  любой дискретный мо-
мент времени зависит только от конечного ненулевого 
числа прошлых входных воздействий и  от конечного 
числа прошлых выходных реакций.

Значит система с конечной памятью представима ко-
нечным автоматом, соотношение вход-выход которого 
может быть записана в форме» [15, С.211-212]:

y g x x x y y yv v i v i v iu v j v j v jp= ј ј( )� � � � � �1 2 1 2, , , , , , , ,�   (5)

где yv — выходной символ

Определение. «Конечный автомат, представляющий 
систему с  конечной памятью, называется автоматом 
с конечной памятью» [15]. Таким образом, автомат с ко-
нечной памятью А, является автоматом, в котором

y f x x x y y yv v v v v v v= ј ј( )� � � �, , , , , , , ,1 1 1 2m m�          (6)

где числа m m1 2, �  — называются соответственно x -памя-
тью и  z-памятью автомата A, а  целое число 
m m m= ( )max 1 2, �  называется максимальной памятью A.

Определение. «Линейный двоичный автомат — авто-
мат с конечной памятью, входным и выходным алфави-
том 0 1, �{ } и  выход в  любой заданный момент времени 
равен сумме по модулю 2 (Е) значений выбранных вход-
ных символов в прошедшие моменты времени и выход-
ных символов в  прошедшие моменты времени» [15, 
С.227].



115Серия: Естественные и технические науки № 7 июль 2025 г.

Информатика, вычислительная техника и управление

y x x

x y y y
v v i v i

v iu v j v j v jp

= Е Е ј

ј Е Е Е Е ј Е
� �

� � � �

1 2

1 2 ,
 (7)

где 0 1 2Ј < < ј <i i iu и 1 1 2Ј < < ј <j j jp.

Теорема. «Пусть A — линейный двоичный автомат 
с памятью m и -памятью ′m . Тогда свободная выходная по-
следовательность станет периодической не  более чем 
через 2 1m m′ + �  символов и ее период» [15, С. 233]:

r mЈ �2 1′ .                                         (8)

Следовательно, любая последовательность на выхо-
де n-разрядного регистра сдвига с  обратной связью 
всегда периодична, причем ее период:

r Ј �2 1n .                                      (9)

Обсуждение

Вопрос о соотношении конечной природы вычисли-
тельных ресурсов и  потенциальной бесконечности ма-
тематических объектов, таких как число p  или период 
ГПСЧ вроде Вихря Мерсенна (алгоритм, разработанный 
в 1997 году японскими учёными Макото Мацумото и Та-
кудзи Нисимура) [16], затрагивает проблемы теории вы-
числений и  прикладной реализации алгоритмов [17]. 
Алгоритм, способный вычислять число p  или e  с произ-
вольной точностью, на первый взгляд, вступает в проти-
воречие с концепцией конечного автомата или вычисли-
тельной машины с  ограниченными ресурсами. Однако, 
кажущееся противоречие снимается при рассмотрении 
реализации бесконечных процессов в  конечных систе-
мах посредством аппроксимации и ограничения точно-
сти вычислений [18]. 

Трансцендентность числа p  обуславливает беско-
нечное непериодическое десятичное представление, 
что предполагает итеративный характер алгоритмов его 
получения. Несмотря на потенциальную бесконечность 
процесса вычисления, практическая реализация пред-
полагает остановку после достижения целевой точно-
сти, необходимой для решения стоящей задачи или 
ограничениями, накладываемыми вычислительными 
ресурсами. Как было показано выше, алгоритм, пред-
ставляет собой конечный набор инструкций и  может 
быть реализован на конечной вычислительной машине. 
Бесконечность проявляется в  потенциально неограни-
ченном числе итераций, а  не в  структуре самого алго-
ритма. Поскольку потребность в  абсолютной точности 
встречается редко, алгоритмы вычисления p  включают 
критерий остановки, базирующийся на  достижении за-
данной степени точности. Следовательно, вычисление 
числа p , несмотря на его теоретическую бесконечность, 
сводится к  конечной аппроксимации, достаточной для 
конкретного приложения.

Вихрь Мерсенна — широко распространенный ГПСЧ, 
характеризующийся большим периодом ( 2 119937 � ). Не-
смотря на значительную величину периода, он является 
конечным, что подразумевает неизбежное повторение 
последовательности при достаточно продолжительной 
генерации. В  отличие от  истинной случайности, не  де-
монстрирующей детерминированных закономерностей, 
псевдослучайность представляет собой детерминиро-
ванный процесс, моделирующий свойства случайности. 
Следовательно, период любого ГПСЧ конечен. 

Необходимо отметить, что даже при периоде ГПСЧ, 
превосходящем оценочное число атомов во Вселенной, 
такой генератор не может рассматриваться как идеаль-
но случайный. Так как все ГПСЧ демонстрируют статисти-
ческие отклонения и закономерности, выявляемые спе-
циализированными статистическими тестами, например 
«Стопка книг». Вихрь Мерсенна не  предназначен для 
получения криптографически стойких случайных после-
довательностей чисел.

Выбор ГПСЧ должен основываться на  строгом соот-
ветствии требованиям конкретной задачи, подкреплен-
ном детальным анализом его статистических характери-
стик. Критически важным параметром, определяющим 
степень непредсказуемости и  пригодности ГПСЧ для 
использования в  криптографических приложениях, 
является оценка энтропии генерируемой последова-
тельности. Низкая энтропия может свидетельствовать 
о  скрытых корреляциях, компрометирующих надеж-
ность ГПСЧ.

Заключение

В настоящей работе исследованы ограничения, на-
кладываемые теорией конечных автоматов на  алго-
ритмические ГПСЧ. Проведен строгий теоретический 
анализ, основанный на  применении теоремы Клини 
и  теоремы о  невозможности распознавания неперио-
дических последовательностей конечными автоматами 
для строгого обоснования принципиальной ограничен-
ности периода ГПСЧ, который демонстрирует, что де-
терминированная природа алгоритмов, реализуемых 
на  вычислительных машинах, формализуемых в  виде 
конечных автоматов, неизбежно приводит к конечности 
периода генерируемых псевдослучайных последова-
тельностей. 

Осознание принципиальной ограниченности пери-
ода ГПСЧ критически важно при выборе подходящего 
ГПСЧ для криптографических приложений (генерация 
ключей, потоковое шифрование и  др.). Необходимо 
выбирать ГПСЧ с  максимально возможным периодом 
(близким к теоретической границе), чтобы избежать ри-
ска повторения ключевой последовательности и  ком-
прометации системы шифрования.
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Результаты исследования могут быть использованы 
при разработке гибридных генераторов, сочетающих 
несколько ГПСЧ, для увеличения общей длины периода 
и повышения криптографической стойкости. Понимание 
ограничений каждого отдельного ГПСЧ помогает стро-
ить более надежные и эффективные алгоритмы, способ-
ные приближаться к  теоретической границе по  длине 
периода при сохранении высокой производительности 

и криптографической стойкости. Также результаты могут 
быть полезны для анализа безопасности и обоснования 
рекомендаций по  выбору существующих ГПСЧ (напри-
мер, используемых в  операционных системах, крипто-
графических библиотеках) для различных приложений 
с  учетом требований к  безопасности и  производитель-
ности.
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