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Аннотация. В  научной статье рассматривается применение промышлен-
ных Интернет вещей (IIoT) для мониторинга, измерения и  визуализации 
в режиме реального времени сокращения выбросов CO2 в промышленных 
и  экологических областях. Выявлены ключевые проблемы использования 
Интернет вещей, которые включают в  себя совместимость, безопасность 
данных и  масштабируемость системы. Описаны проблемы, с  которыми 
сталкиваются предприятия при использовании IIoT: вопросы совместимости 
разнородного оборудования и  программного обеспечения, обеспечение 
надежной безопасности конфиденциальных и критически важных данных, 
передаваемых по сетям, а также сложности масштабирования систем для 
охвата крупных предприятий или распределенных объектов. Статья подчер-
кивает необходимость комплексного подхода к реализации IIoT для эффек-
тивного управления углеродным следом.
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Введение

Промышленный Интернет вещей (IIoT) представля-
ет собой технологическую платформу, обеспечи-
вающую интеграцию интернета вещей (IoT) в про-

изводственные процессы. Современные системы IIoT 
предоставляют возможность сбора и  анализа данных 
о качестве атмосферного воздуха и динамике выбросов 
диоксида углерода (CO₂), что способствует оптимизации 
экологической устойчивости, операционной эффек-
тивности и надежности промышленных объектов [1, 2]. 
Ключевым элементом архитектуры таких систем высту-
пают сенсорные устройства, реализующие принципы 
Industry  4.0 и  Industry 5.0 посредством межмашинного 
взаимодействия в режиме реального времени [2].

Современные исследования демонстрируют, что 
комбинация периферийных и  облачных вычислений, 
методов машинного обучения (ML), искусственного ин-

теллекта (ИИ), а  также систем безопасного управления 
данными позволяет создавать интеллектуальные плат-
формы для непрерывного мониторинга эмиссии CO₂ 
и  внедрения устойчивых производственных практик 
[2, 3]. Применение беспроводных технологий, включая 
LoRaWAN, обеспечивает масштабируемый мониторинг 
газовых выбросов в  распределенных промышленных 
системах [4, 5].

Важным аспектом является интеграция IIoT с инстру-
ментами визуализации данных, что повышает доступ-
ность экологической информации для принятия управ-
ленческих решений в секторах производства, логистики 
и энергетики [6–9]. Актуальность мониторинга CO₂ обу-
словлена не  только требованиями регуляторных орга-
нов (например, директивами ЕС, предусматривающими 
финансовые санкции за несоблюдение нормативов [10]), 
но  и необходимостью минимизации рисков для здоро-
вья персонала, связанных с недостаточной вентиляцией 
помещений.
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Когнитивные системы на  базе IIoT позволяют транс-
формировать первичные данные о  выбросах в  струк-
турированные цифровые метрики, что упрощает иден-
тификацию источников загрязнения, прогнозирование 
экологических рисков и разработку стратегий снижения 
углеродного следа промышленных предприятий [4, 9, 
11, 12].

Методология

Для анализа преимуществ и  проблем внедрения 
систем IIoT методология включает обзор литературы, 
технический анализ и практические примеры использо-
вания. Литература основана на материалах баз данных, 
таких как IEEE Xplore, ScienceDirect и Google Scholar, для 
сбора разнообразной информации, включая теорети-
ческие статьи, примеры использования и практические 
приложения. Определенные критерии использовались 
для отбора и  оценки собранной литературы на  основе 
ее соответствия целям исследования.

Анализ литературы

Литература была разделена на категории по общим 
темам и разделам, и для уменьшения смещения данных 
использовалась триангуляция из  нескольких источни-
ков. Чтобы глубже понять преимущества и ограничения 
систем IIoT и  датчиков CO2, был проведен технический 
анализ для сравнения производительности систем IIoT 
и  практических реализаций. Сюда входила надежность 
скоростей обработки данных, аспекты безопасности 
и точность системы при обнаружении выбросов CO2.

Теоретические основы

Современные системы Промышленного Интернета 
вещей (IIoT) интегрируют сенсорные устройства, мето-
ды анализа данных и беспроводные коммуникационные 
протоколы для оптимизации промышленных процессов 
и  управления производственными активами [1, 2]. Ре-
жим реального времени в  мониторинге выбросов CO₂ 
играет критическую роль в  обеспечении энергоэффек-
тивности, производственной надежности и  экологиче-
ской устойчивости промышленных объектов [13, 14]. Ар-
хитектура дата-центров IIoT формирует концептуальную 
основу Индустрии 4.0/5.0, обеспечивая синергию между 
киберфизическими системами (CPS) и  распределенны-
ми вычислительными ресурсами [15].

Структура типовой IIoT-платформы включает:
•	 Сенсорные узлы для сбора параметров эмиссии;
•	 Микроконтроллерные системы предварительной 

обработки данных;
•	 Гибридные вычислительные среды (edge-fog-

cloud computing) для анализа, хранения и приня-
тия решений в режиме реального времени [15].

Такая конвергенция технологий обеспечивает сквоз-
ную автоматизацию мониторинга углеродного следа 
в кросс-отраслевом контексте.

Современные методы детектирования CO₂ эволюци-
онируют благодаря внедрению сенсоров нового поко-
ления, таких как недисперсионные инфракрасные (NDIR) 
датчики, характеризующихся высокой точностью изме-
рений и устойчивостью к внешним помехам [5]. Актуаль-
ным трендом является разработка компактных измери-
тельных систем на базе микроконтроллерных платформ, 
интегрированных с мультисенсорными массивами [11].

Архитектура систем Промышленного Интернета ве-
щей (IIoT), ориентированных на  мониторинг, количе-
ственную оценку и  визуализацию выбросов углерода 
(CO₂), представляет собой многоуровневую структуру, 
интегрирующую аппаратные и программные модули [1]. 
Ключевые компоненты включают:

•	 Сенсорные узлы: датчики CO₂ для непрерывного 
сбора данных по выбросам;

•	 Коммуникационные интерфейсы: протоколы пе-
редачи данных (LoRaWAN, ZigBee);

•	 Вычислительные платформы: алгоритмы предо-
бработки (фильтрация шумов) и анализа (машин-
ное обучение, регрессионные модели);

•	 Системы визуализации: дашборды для оператив-
ного отображения метрик эмиссии.

Данная конфигурация обеспечивает сквозную инте-
грацию от  сбора сырых данных до  генерации аналити-
ческих инсайтов, критических для оптимизации эколо-
гического менеджмента.

Основными источниками данных выступают сен-
сорные устройства, являющиеся базовыми элементами 
IIoT-систем и  обеспечивающими детектирование и  ко-
личественную оценку параметров окружающей среды, 
включая концентрацию CO₂. Выбор сенсорных техно-
логий определяется компромиссом между точностью, 
временем отклика, энергопотреблением и стоимостью. 
Интеграция сенсоров в IIoT-архитектуры позволяет реа-
лизовать:

•	 Дистанционный мониторинг через облачные 
платформы;

•	 Автоматизацию корректирующих действий на ос-
нове предиктивной аналитики [13].

Критическим аспектом интеграции сенсоров CO₂ 
в системы IIoT является выбор стратегии обработки дан-
ных, определяющий производительность и масштабиру-
емость системы. В современных архитектурах применя-
ются два подхода:

•	 Периферийные вычисления — локальная об-
работка данных вблизи источника генерации 
(сенсорные узлы, шлюзы), обеспечивают мини-



235Серия: Естественные и технические науки № 6-2 июнь 2025 г.

Информатика, вычислительная техника и управление

мальную задержку за  счет локальной обработки 
данных без передачи в централизованные облака;

•	 Облачные вычисления — делегирование обра-
ботки на удаленные серверы с распределенными 
ресурсами. Оптимальное решение для задач, тре-
бующих масштабируемых вычислительных ресур-
сов и обработки больших данных (Big Data) в рас-
пределенных IIoT-средах.

Оба метода решают задачи анализа данных, но  от-
личаются по  ключевым метрикам: задержкам, энерго-
эффективности, стоимости эксплуатации. Ниже пред-
ставлены основные преимущества и ограничения обоих 
методов (Табл.1).

Таблица 1. 
Преимущества и ограничения периферийных 

и облачных вычислений

Наименование
Периферийные вы-

числения
Облачные вычисления

Преимущества

Снижение сетевой 
нагрузки,
Повышение отказоу-
стойчивости,
Соблюдение норма-
тивов GDPR

расширенная аналитика 
(кластерный анализ)
централизованное управ-
ление,
гибридные архитектуры для 
балансировки нагрузки

Ограничения

Ограниченная 
вычислительная 
мощность;
Дефицит памяти

Задержки передачи данных,
Риски кибербезопасности

Обеспечение передачи данных между компонентами 
систем Промышленного Интернета вещей (IIoT) и вычис-
лительными платформами (периферийные/облачные 
серверы) представляет собой критически важный функ-
циональный модуль, определяющий производитель-
ность и  надежность экологического мониторинга. Для 
реализации данного процесса применяются беспровод-
ные коммуникационные протоколы, выбор которых осу-
ществляется на основе следующих параметров [4]:

•	 Пропускная способность;
•	 Радиус действия;
•	 Энергоэффективность.

Соблюдение регламентов по уровню CO₂ (например, 
директивы EС по промышленной эмиссии) и требований 
безопасности труда (стандарт ISO 45001) требует реа-
лизации аналитических алгоритмов с задержкой менее 
200 мс. В условиях промышленных объектов с повышен-
ными требованиями к  кибербезопасности рекомендо-
ваны следующие основные меры: сквозное шифрование 
и аутентификация данных [4, 12].

Исследования показали, что модели ИИ поддержи-
вают системы IIoT с  производительностью и  точностью 

данных, что делает такие подходы более эффективными, 
чем предыдущие системы. Кроме того, ИИ может также 
предоставлять такие функции, как экспертные предло-
жения на основе данных системы IIoT, и способствовать 
улучшенному анализу при работе с обширными набора-
ми данных [8,10]. Алгоритмы МО также могут быть ин-
тегрированы для выявления потенциальных аномалий 
в потоках данных до того, как они станут критическими. 
Соответственно, алгоритмы МО могут использоваться 
для поддержки анализа исторических данных и прогно-
стических моделей, которые могут прогнозировать кон-
центрации CO2 на основе факторов окружающей среды. 
Кроме того, методы МО могут помочь поддерживать 
автоматизированные ответы для обработки изменений 
выбросов CO2, такие как запуск вентиляции путем от-
правки оповещений в  реальном времени менеджерам 
объекта или поддержка с калибровками путем динами-
ческого прогнозирования и  исправления дрейфов дат-
чика CO2 [8].

Визуализация данных в системах промышленного 
Интернета вещей

Инструменты визуализации данных являются важ-
ным компонентом архитектуры систем IIoT, обеспечи-
вающим трансформацию «сырых» данных, полученных 
от сенсорных сетей мониторинга CO₂, в когнитивно-оп-
тимизированные форматы. С  помощью современных 
инструментов визуализации данные системы IIoT мож-
но визуализировать в  легко понятных форматах, таких 
как диаграммы, графики и  тепловые карты. Различные 
инструменты визуализации, такие как Tableau, Power BI 
и другие специализированные панели управления дан-
ными, были разработаны для предоставления удобных 
интерфейсов для выходных данных системы IIoT.

Использование веб-панелей управления, работаю-
щих на смартфонах, планшетах или настольных компью-
терах, является еще одним современным способом визу-
ализации и демонстрации данных из систем IIoT [10,11]. 
Эти интерфейсы, работающие на основе веб-технологий, 
таких как HTML, CSS и JavaScript, позволяют пользовате-
лям и заинтересованным сторонам отслеживать выбро-
сы CO2 в реальном времени и управлять данными систе-
мы IIoT непосредственно в промышленных условиях. 

Проблемы безопасности и конфиденциальности 
в системах IIoT 

Интеграция систем IIoT в  промышленные среды мо-
жет представлять сложные проблемы безопасности, 
требующие внимания [15]. Проблемы безопасности 
включают уязвимости встроенного ПО устройств, небез-
опасные протоколы связи и  управление несколькими 
взаимосвязанными устройствами. Кроме того, разноо-
бразие систем IIoT и  отсутствие стандартизированных 
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стандартов безопасности еще больше усложняют аспек-
ты безопасности ландшафта систем IIoT. Физические си-
стемы в сочетании с цифровыми элементами управления 
особенно подвержены кибератакам, нарушают работу 
и  потенциально могут нанести значительный ущерб. 
Однако решение этих проблем безопасности может обе-
спечить повышенную целостность данных и предотвра-
тить несанкционированный доступ к данным, особенно 
при работе с конфиденциальной промышленной инфор-
мацией [11].

Несмотря на  стоящие проблемы, меры безопасно-
сти в последние годы достигли успехов. Эти достижения 
включают внедрение различных протоколов и методов 
безопасности для устранения рисков безопасности, свя-
занных с  системами IIoT, протоколами аутентификации 
и  шифрованием [10]. Интеграция блокчейна в  системы 
IIoT может создавать защищенные от  несанкциониро-
ванного доступа транзакции данных и  поддерживать 
целостность данных. Более того, периферийные вычис-
ления могут поддерживать протоколы безопасности, 
обрабатывая данные системы IIoT локально и тем самым 
сокращая объем данных, передаваемых по  уязвимым 
сетям. Другие рекомендации включают развертывание 
систем обнаружения вторжений, регулярное обновле-
ние прошивки и  принятие фреймворков безопасности, 
которые устраняют как аппаратные, так и программные 
уязвимости. Также разрабатываются платформы проме-
жуточного программного обеспечения для облегчения 
интеграции и решения проблем взаимодействия между 
устройствами системы IIoT [10] и  наоборот, внедрение 
систем предиктивного обслуживания, используемых 
глубокими алгоритмами машинного обучения для эф-
фективного анализа данных из систем IIoT, также может 
обеспечить эффективность поддержки и  функции без-
опасности системы. 

При этом вопросы безопасности и  конфиденциаль-
ности в  системах IIoT имеют решающее значение для 
промышленных операций. Исследования показали, что 
системам IIoT нужны защищенные сети для защиты це-
лостности данных, конфиденциальности и  доступности 
[15]. Процедуры безопасности охватывают фреймворки 
обнаружения вторжений, протоколы аутентификации 
на  основе криптографии и  обнаружение вторжений 
на основе аномалий для ограниченных сетей IIoT. 

Варианты использования

Как уже упоминалось, промышленный Интернет ве-
щей (IIoT) представляет собой прогресс в  повышении 
эффективности и производительности в различных про-
мышленных областях [12]. Например, заводы использу-
ют системы IIoT для контроля состояния оборудования 
и оптимизации производства, сокращая время простоя 
и повышая эффективность [14]. 

Кроме того, используя системы IIoT и подключенные 
датчики для мониторинга производственных процессов, 
компании могут улучшить процедуры качества продук-
ции и эффективно поддерживать меры безопасности со-
трудников. 

Мониторинг окружающей среды Системы IIoT мо-
гут контролировать окружающую среду, предоставляя 
данные в  реальном времени о  таких факторах, как со-
стояние почвы, воздуха или воды. Например, в исследо-
вании использовалась система IIoT для отслеживания ус-
ловий выращивания грибов путем интеграции датчиков 
для мониторинга выбросов CO2, влажности и температу-
ры для обеспечения оптимальных условий роста и  по-
вышения производительности. В других исследованиях 
системы IIoT использовались для измерения влажности 
и уровня питательных веществ для упрощения методов 
ведения сельского хозяйства и эффективного поддержа-
ния экологических ресурсов [12, 13]. 

Заключение

В статье проанализированы возможности промыш-
ленного интернета вещей (IIoT) для мониторинга, ана-
лиза и визуализации уровней выбросов CO₂ в промыш-
ленности и  окружающей среде. Реализация IIoT-систем 
обеспечивает непрерывный контроль качества воздуха 
и выбросов углекислого газа в режиме реального време-
ни за счёт интеграции датчиков, алгоритмов обработки 
данных и инструментов визуализации [2, 4]. Применение 
передовых технологий, включая высокоточные сенсоры 
CO₂, методы слияния данных, искусственный интеллект 
(ИИ) и  машинное обучение (МО), позволяет повысить 
точность измерений и  оптимизировать управление 
эмиссиями в промышленных процессах [1].

Потенциал IIoT не ограничивается производственны-
ми объектами: такие системы могут быть адаптированы 
для сельского хозяйства, умных городов и управления зда-
ниями, где контроль CO₂ критически важен для экологиче-
ской устойчивости и социального благополучия [4, 8, 12].

Перспективные направления развития IIoT-платформ 
для мониторинга CO₂ включают:

1.	 Повышение энергоэффективности и масштабиру-
емости решений, включая внедрение периферий-
ных вычислений и блокчейн-технологий для обе-
спечения безопасности данных [9].

2.	 Интеграцию ИИ-сервисов и  МО-алгоритмов для 
прогнозирования, обнаружения аномалий и пре-
диктивного обслуживания систем [2].

3.	 Разработку стандартизированных протоколов 
связи и  межплатформенных процессов, обеспе-
чивающих совместимость устройств от  разных 
производителей. Это позволит создать гибкие 
экосистемы для кросс-отраслевого управления 
выбросами [9].
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