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Аннотация. Системы обнаружения вторжений (СОВ) широко применяются 
для выявления кибератак на корпоративную сеть передачи данных (КСПД). 
Выявление новых и неизвестных кибератак в КСПД является важной зада-
чей СОВ. Для выявления подобных кибератак используют методы обнару-
жения аномалий для СОВ.
В работе выполнен сравнительный анализ методов машинного обучения, 
применяемых для выявления аномалий с помощью СОВ. Целью данной ста-
тьи является систематизация знаний и формализация проблем, связанных 
с решением задачи выявления аномалий в корпоративных сетях передачи 
данных (КСПД). Анализ научных работ по методам обнаружения аномалий 
СОВ проводился по следующим параметрам: год издания статьи, название 
методов, набор данных, размерность признакового пространства, типы 
аномалий, точность выявления, среда использования и  краткие выводы. 
Исследуемые методы обнаружения аномалий были разделены на  две ка-
тегории: классические методы машинного обучения и гибридные методы. 
Для каждой категории были отобраны для анализа по семь научных работ. 
Критерием выбора данных работ была полнота описания исследований, 
дата публикации, авторитетность журнала и количество публикаций автора.
Результатом работы является систематизация имеющихся знаний, поста-
новка проблем и  направления дальнейших исследований систем обнару-
жения аномалий. Выводы научной статьи могут быть использованы для 
будущих исследований в данной области.

Ключевые слова: система обнаружения вторжений, аномалия, методы ма-
шинного обучения, гибридные методы, набор данных, признаки набора 
данных, корпоративная сеть передачи данных, кибератака.
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Summary. Intrusion Detection Systems are widely used to detect 
cyberattacks on corporate data transmission network. Detecting new 
and unknown cyberattacks on CDTN is an important task of IDS. Anomaly 
detection methods are used to detect such cyberattacks. 
The article presents a comparative analysis of machine learning 
methods used to detect anomalies in IDS. The purpose of this article is 
to systematize knowledge and formalize problems related to solving the 
problem of detecting anomalies in corporate data transmission networks 
(CDTN).
The analysis of scientific papers on IDS anomaly detection methods was 
carried out according to the following parameters: year of publication 
of the article, name of the methods, data set, dimension of the feature 
space, types of anomalies, detection accuracy, environment of use and 
brief conclusions. The studied anomaly detection methods were divided 
into two categories: classical machine learning methods and hybrid 
methods. For each category, seven scientific papers were selected for 
analysis. The criteria for selecting these papers were the completeness of 
the description of the studies, the date of publication, the authority of the 
journal and the number of publications by the author. 
The result of the work is the systematization of existing knowledge, the 
formulation of problems and directions for further research of anomaly 
detection systems. The conclusions of the scientific article can be used for 
future research in this area.
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Введение

Системы обнаружения вторжений (СОВ) предна-
значены для выявления несанкционированных 
действий или вирусной активности на  корпора-

тивную сеть. В зависимости от способа выявления угроз 
СОВ бывают двух видов: системы сигнатурного анализа 
и системы обнаружения аномалий. Сигнатурный анализ 
СОВ выявляет злонамеренные активности на основании 
заранее сформированной базы знаний о  кибератаках. 
Базы знаний представляют собой набор шаблонов и ре-
гулярных выражений известных кибератак. Для данно-
го метода характерна точность выявления угроз. Недо-

статком является невозможность идентифицировать 
новые кибератаки. Для устранения данного недостатка 
активно развиваются системы обнаружения аномалий. 
Системы обнаружения аномалий (СОА) предназначены 
для выявления новых, заранее неизвестных кибератак 
на корпоративную сеть. Несмотря на то, что в академи-
ческой сфере проведено большое количество исследо-
ваний по сетевым аномалиям, на практике данные систе-
мы не  получили широкого применения. Значительное 
количество ошибок первого и  второго рода СОВ явля-
ется основным ограничивающим фактором применения 
в реальной сети. Выделяют следующие проблемы, влия-
ющие на точность работы СОА:
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 — Разнообразие и  постоянные изменения призна-
кового пространства сетевого трафика. Дивер-
сификация и  большие объемы сетевого трафика 
приводят к  невозможности обнаружения редких 
сетевых аномалий.

 — Интерпретация выявленных аномалий. Не каждая 
сетевая аномалия может рассматриваться как ки-
бератака, поэтому необходима дополнительная 
их интерпретация и классификация. 

 — Высокая стоимость ошибки. Аналитики кибер-
безопасности тратят значительное время на  об-
работку событий от СОВ, которые в большинстве 
случаев не является инцидентами кибербезопас-
ности.

1. Постановка задачи

Как ранее отмечалось, что основной проблемой огра-
ничения использования систем обнаружения аномалий 
(СОА) на  практике является низкая точность, а  также 
сложность интерпретации их результатов. Для повыше-
ния точности СОА применяют методы машинного обуче-
ния. В  нашем исследовании, на  основании сравнитель-
ного анализа различных академических работ, сделана 
попытка составить основные проблемы применения 
методов машинного обучения для выявления аномалий, 
а  также показать актуальные и  перспективные направ-
ления исследований в данной области.

2. Аномалии в сетевом трафике

Термин аномалии может быть представлен как в ма-
тематическом виде [3], так и иметь точную формулиров-
ку [2].

В общем понимании, аномалия — это отклонение 
от  нормы, от  общей закономерности, которое характе-
ризует неправильное поведение [1].

В математическом виде аномалия представляет со-
бой отклонение от эталонных значений функции f(t) ха-
рактеризующей изменение сетевого трафика в  любой 
момент времени t.

Классификация аномалий [3] представлена на рисун-
ке 1. 

В представленной классификации на  рис. 1 можно 
отметить, что аномалии могут быть вполне легитим-
ными и  не относящимися к  действиям, направленным 
на нарушение безопасности. Исходя из рассмотренных 
классификаций сделаем вывод о  том, что выявленные 
аномалии СОА необходимо правильно классифициро-
вать и  интерпретировать как несанкционированные 
действия на корпоративную сеть.

3. Классификация методов обнаружения атак

Методы обнаружения атак СОВ принято разделять 
на  следующие группы: методы злоупотреблений, мето-
ды обнаружения аномалий и гибридные методы [4].

Методы злоупотреблений (misuse detection) предна-
значены для обнаружения несанкционированных дей-
ствий в сети с помощью базы знаний известных атак [5]. 
База знаний представляет собой набор шаблонов и ре-
гулярных выражения, описывающих атаки. Источником 
данных для базы знаний является сетевой трафик [6].

Методы обнаружения аномалий (anomaly detection) 
выявляют нетипичное поведение сетевого трафика. 
Классический способ обнаружения аномалий считается 
построение профиля на основе нормального поведения 
сетевого трафика, а отклонение от порогового значения 
профиля принимается за аномалию [7]. 

В последнее время активно проводятся исследова-
ния по обнаружению аномалий с применением методов 
машинного обучения. В работах [8–10] рассматриваются 
новые методы машинного обучения, их классификация 
и отмечается, что данные алгоритмы повышают точность 
обнаружения аномалий для СОВ.

На основании выше рассмотренных классификаций 
была актуализирована классификация методов обнару-
жения атак для СОВ. Общая классификация методов для 
СОВ представлена на рисунке 2.

4. Методика анализа методов обнаружения 
аномалий

В нашей работе проведен сравнительный анализ 
классических методов обнаружения аномалий с  при-
менением алгоритмов машинного обучения и  гибрид-
ных методов. Гибридные методы представляют собой 
использование двух и более методов для обнаружения 
аномалий СОВ. В  работе рассматриваются гибридные 
методы на основе алгоритмов машинного обучения.

В рамках проводимого исследования было проана-
лизировано значительное количество работ по методам 
обнаружения аномалий. В рамках работы рассматрива-
лись следующие группы методов: классические методы 
машинного обучения и гибридные методы.

Для каждой группы были отобраны по семь исследо-
вательских актуальных работ. Выбор работ был сделан 
по следующим критериям:

 — Дата публикации не  должна быть позднее 
2019 года.

 — Количество публикаций автора.
 — Авторитетность журнала.
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 — Полнота и  описание проводимых исследований 
и результатов.

Для анализа работ были выбраны следующие харак-
теристики: год издания статьи, название методов, набо-
ры данных, размерность признакового пространства, 
типы аномалий, точность выявления, среда применения 
и краткие выводы.

5. Анализ методов обнаружения аномалий 
на основе машинного обучения

В таблице 1 представлен сравнительный анализ ме-
тодов обнаружения аномалий на  основе машинного 
обучения. Как видно из таблицы 1, в исследованиях до-
статочно часто применяют эталонные наборы данных. 

В исследуемых работах отмечается, что полнота описа-
ния и качество разметки наборов данных, применяемых 
при обучении метода влияют на  точность классифика-
ции. Наиболее популярными являются методы глубоко-
го обучения, которые показывают более высокую точ-
ность классификатора. Методы машинного обучения 
СОВ также подвержены состязательным атакам [12]. 
Устойчивость методов машинного обучения СОВ к состя-
зательным атакам недостаточно изучен и требует допол-
нительных исследований. Особое внимание уделяется 
предобработке и  выборе признакового пространства, 
а  также оптимизации гиперпараметров искусственной 
нейронной сети (ИНС). Следует обратить внимание, что 
незначительное количество исследований проведено 
по  методам глубокого обучения с  подкреплением для 
СОВ. Вероятно данное направление исследований бу-

Рис. 1. Классификация аномалий
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дет боле активно развиваться для решения задач СОВ. 
При разработке СОВ в основном применяют следующие 
сетевые аномалии: DoS, Probe, Web атаки и Bruteforce.

Отметим также ряд проблем, выявленных в ходе ана-
лиза:

 — Обучение методов происходит на устаревших на-
борах данных, тем самым наблюдается не соответ-
ствие данных реальной сети [19].

 — Результаты тестирования методов показаны 
на  одном наборе данных. В  реальной сети тра-
фик в  значительной степени диверсифицирован 
и признаковое пространство не статично.

 — Рассмотренные исследования направлены на точ-
ность классификации аномалий. Отсутствует 
оценка сложности алгоритмов и вычислительных 
ресурсов, что может влиять на практическую цен-
ность разрабатываемых моделей.

 — Отсутствует единый подход к оценке методов, что 

приводит в сложности проведения сравнительно-
го анализа разрабатываемых методов.

6. Анализ гибридные методы обнаружения 
аномалий на основе машинного обучения

Анализ гибридных методов показал, что значительная 
часть исследований направлена на использование ней-
ронных сетей в методах обнаружения аномалий. Авторы 
работ подчеркивают необходимость оценки методов 
на различных наборах данных и применением обязатель-
ной оптимизации признакового пространства. Отметим, 
что исследователи адаптируют методы из  других сфер 
применения, к примеру, используют метаэвристические 
методы и  алгоритмы распознавания текста и  картинок 
для СОВ. Гибридный подход устраняет недостатки от-
дельно взятых алгоритмов, повышая тем самым точность 
СОВ. Анализируя даты публикации работ, можно сделать 
вывод, что наблюдается рост исследований гибридных 

Рис. 2. Классификация методов обнаружения атак
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методов. В  работах выделяют дополнительную оценку 
эффективности метода — время обучения алгоритма. 
Рассмотрение проблемы выявления аномалий СОВ как 
задачи прогнозирования временных рядов позволяет 
как обнаруживать аномалии, так и  проактивно детек-
тировать угрозы, поэтому несомненно стоит обратить 
внимание на  данный подход. Для повышения точности 
СОВ исследования направлены на оптимизацию призна-
ков набора данных, улучшение характеристик класси-
фикации, за  счет внедрения новых алгоритмов и  мето-
дик, а также подбор оптимальных параметров для ИНС.

Отметим также ряд проблем, выявленных в ходе ана-
лиза:

 — Для оценки метода применяются один или два не-
актуальных набора данных.

 — В исследованиях отсутствует информация 
об ограничениях и возможных проблем в работе 
предлагаемых методах.

 — В исследованиях отсутствует единый подход 
к оценке эффективности методов.

 — Предлагаемые методы не решают проблему низ-
кой точности выявления редких атак и аномалий 
на сетевом трафике.

 — Недостаточно исследований в  области быстрой 
адаптации методов к изменяющимся параметрам 
среды.

 — Отсутствует оценка требуемых вычислительных 
ресурсов для предлагаемых методов. Сложность 
алгоритмов и объем данных для анализа повыша-
ют требования к комплексу технических средств.

Заключение

В данной работе выполнен сравнительный анализ 
последних исследований в области обнаружения анома-

лий СОВ. В настоящее время для решения задачи выяв-
ления аномалий широко применяют гибридные методы 
машинного обучения, которые устраняют недостатки 
отдельных методов. Анализ работ показывает, что мето-
ды глубокого обучения показывают более высокую точ-
ность СОВ в отличии от других методов. Для обнаруже-
ния аномалий исследуются новые виды классификации: 
многозначные и  прогнозирование временных рядов. 
Для более точной оценки методов необходимо исполь-
зовать разные наборы данных в  сочетании с  данными 
реальной сети. Адаптивность методов, оптимизация 
признакового пространства, новые алгоритмы класси-
фикации повышают эффективность методов обнаруже-
ния аномалий. Отметим, что выявление аномалий явля-
ется сложной задачей для решения которой необходимо 
решить следующие проблемы:

 — Необходим единый подход к оценке методов.
 — Низкая точность обнаружения редких атак и ано-
малий.

 — Для практического применение методов необхо-
дима оценка вычислительных ресурсов.

 — Отсутствуют данные по  адаптации методов при 
изменении параметров среды.

 — Необходим механизм принятия решений о необ-
ходимости переобучения метода или автономно-
го изменения их параметров обучения.

 — Сложность интерпретации полученных результа-
тов от методов обнаружения аномалий СОВ.

Дальнейшие исследования будут направлены 
на  применение новых гибридных методов машинного 
обучения. Усовершенствование процессов формирова-
ния, предобработки и  оптимизации признакового про-
странства наборов данных является важной задачей для 
получения высокой точности классификации.
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