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Summary. The article is devoted to issues related to the identification 
of traces of exploitation of vulnerabilities in web applications of the 
Injections class according to the updated OWASP Top 10 classification of 
2025 using the example of vulnerabilities in stored cross-site scripting 
and remote file inclusion. The proposed approach to detecting post-
exploitation (traces of exploitation) vulnerabilities is based on comparing 
the current state of a web application with its image of a reference state 
and subsequent analysis of changes in web application data (files and 
rows of target database tables) and includes five procedures: forming 
an image of a reference state; determining changes in the current state; 
analyzing and evaluating changes in the current state. states; updating 
data on changes to the current and previous states; updating the image 
of the reference state of the system. To test the proposed approach in 
relation to detecting traces of exploitation of vulnerabilities in stored 
cross-site scripting and remote inclusion of files, a software tool was 
developed and tested to confirm its applicability. The limited application 
of the proposed approach is determined by the peculiarities of exploiting 
certain vulnerabilities of the Injections class, as a result of which no 
changes are made to the structure and content of the attacked web 
application.
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Аннотация. Статья посвящена рассмотрению вопросов, связанных с выяв-
лением следов эксплуатации уязвимостей веб-приложений класса Injections 
согласно обновленной классификации OWASP Top 10 2025 года на примере 
уязвимостей хранимого межсайтового скриптинга и удаленного включения 
файлов. Предложенный подход к  детектированию постэксплуатации (сле-
дов эксплуатации) уязвимостей основан на сравнении текущего состояния 
веб-приложения с его образом эталонного состояния и последующим ана-
лизом изменений данных веб-приложения (файлов и строк целевых таблиц 
базы данных) и включает пять процедур: формирование образа эталонного 
состояния; определение изменений текущего состояния; анализ и  оценка 
изменений текущего состояния; обновление данных об  изменениях теку-
щего и  предыдущего состояний; обновление образа эталонного состояния 
системы. Для апробации предложенного подхода в отношении детектиро-
вания следов эксплуатации уязвимостей хранимого межсайтового скрип-
тинга и удаленного включения файлов было разработано и протестировано 
программное средство, подтверждающее его применимость. Ограничен-
ность применения предложенного подхода определяется особенностями 
эксплуатации некоторых уязвимостей класса Injections, в  результате кото-
рых не  вносится изменений в  структуру и  содержимое атакованного веб-
приложения.

Ключевые слова: уязвимости, веб-приложения, хранимый межсайтовый 
скриптинг, детектирование постэксплуатации веб-уязвимостей, следы экс-
плуатации веб-уязвимостей, OWASP, информационная безопасность.

Проблема своевременного обнаружения успешно 
эксплуатируемых уязвимостей веб-приложений, 
к которым относятся также уязвимости хранимого 

межсайтового скриптинга и удаленного включения фай-
лов, является актуальной ввиду большого количества 
совершаемых атак на  веб-приложения. Так, согласно 
отчету компании «Webmonitorx» за  2025 г. было зафик-

сировано более 870 миллионов попыток эксплуатации 
разных уязвимостей, из которых порядка четверти отно-
сились к межсайтовому скриптингу [1].

Уязвимости удаленного включения файлов (Remote 
File Inclusion — RFI) и  хранимого межсайтового скрип-
тинга (Stored XSS) относятся к  категории A05:2025 — 
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Injections обновленной в  конце 2025 года классифика-
ции OWASP Top 10 2025, что также отражает широкую 
распространенность эксплуатации и  опасность данных 
уязвимостей веб-приложений. Детальная техническая 
спецификация каждого из рассматриваемых видов уяз-
вимостей описана в системе категоризации уязвимостей 
аппаратного и  программного обеспечения Common 
Weakness Enumeration (CWE). [2,3]

Таким образом, не только задачи определения уязви-
мых сущностей веб-приложения [4], но и постэксплуата-
ции (следов эксплуатации) уязвимостей данного класса 
являются актуальными. 

Предлагаемый в  исследовании подход к  детекти-
рованию следов эксплуатации уязвимостей класса 
Injections основан на  сравнении текущего состояния 
веб-приложения с  его эталонным состоянием посред-
ством анализа изменений данных веб-приложения (фай-
лов и строк целевых таблиц базы данных). Также пред-
полагается многоуровневая нормализация данных, 
подсчет весов признаков (следов) эксплуатации и ди-
намическое подавление легитимных изменений через 
адаптивный механизм учета легитимных изменений со-
стояния системы.

Преимуществами данного подхода является миними-
зация ложноположительных срабатываний и фокусиро-
вание только на неизвестных изменениях с адаптацией 
к легитимной динамике изменения контента без необхо-
димости пересоздания эталонного образа. Ограничен-
ность применения определяется особенностями экс-
плуатации уязвимостей класса Injections, в результате 
которых не вносится изменений в структуру и содержи-
мое атакованного веб-приложения.

Сам подход к детектированию постэксплуатации 
уязвимостей класса Injections определяется следую-
щими четырьмя взаимосвязанными процедурами и од-
ной отдельной процедурой обновления образа эталон-
ного состояния системы: 

1.	 формирование образа эталонного состояния; 
2.	 определение изменений текущего состояния;
3.	 анализ и  оценка изменений (дельт) текущего со-

стояния;
4.	 обновление данных об  изменениях текущего 

и предыдущего состояний. 

Процедуры определения изменений текущего со-
стояния, анализа и  оценки изменений (дельт) текущего 
состояния, обновления данных об изменениях текущего 
и предыдущего состояний выполняются последователь-
но непрерывным циклом.

Процедура формирования образа эталонного 
состояния системы выполняется однократно перед 

выполнением всех последующих процедур. Она заклю-
чается в  последовательном обращении к  файлам веб-
приложения и  таблицам баз данных, предварительно 
заданных в  виде целевого набора, с  вычислением их 
хэш-значений на основе алгоритма SHA256.

Рекурсивный обход файловой системы выполняется 
от заданного корневого каталога веб-приложения с уче-
том списка исключений, при этом для каждого файла 
вычисляется его хэш и фиксируются его атрибуты (путь, 
размер, время модификации). Взаимодействие с  целе-
выми таблицами базы данных выполняется следующим 
образом: для каждой записи вычисляется хэш по значи-
мым полям и формируется набор пар вида: «первичный 
ключ — хэш», что позволяет сопоставлять изменения 
между состояниями. 

Таким образом, формируется образ эталонного состо-
яния системы, включающий реестр хэшей файлов веб-
приложения и реестр хэшей строк целевых таблиц базы 
данных, используемый в дальнейшем для определения 
и  анализа изменений в  текущем состоянии системы.

Процедура определения изменений текущего со-
стояния выполняется повторный обход каталога веб-
приложения и  целевых таблиц базы данных с  вычис-
лением хэшей по аналогии с предыдущей процедурой. 
Далее выполняется сопоставление текущего и  эталон-
ного (при первом выполнении процедуры) или преды-
дущего (при последующих выполнениях процедуры) 
состояний на  основе вычисленных хэшей, в  результа-
те чего определяются новые, удаленные или модифи-
цированные файлы и  записи в  таблицах базы данных. 
В  результате сформированный набор (список) отличий 
с полем веса признака эксплуатации (с заданным нуле-
вым значением) в каждой записи передается в качестве 
входных данных следующей процедуре.

Из сформированного набора в  рамках процедуры 
анализа и оценки изменений (дельт) текущего состо-
яния выполняется последовательное обращение к  со-
ответствующим файлам и  записям таблиц базы данных 
с  опциональным декодированием информации (строк) 
и  сканирование посредством набора регулярных вы-
ражений. При каждом обнаружении сигнатур эксплуата-
ции уязвимостей, в частности, межсайтового скриптин-
га и  удаленного включения файлов, соответствующим 
регулярным выражением в  анализируемом файле или 
записи таблицы базы данных значение поля веса инкре-
ментируется соответствующей записи сформированно-
го набора на заранее заданное в регулярном выражении 
значение. 

При прохождении порогового значения веса счита-
ется, что анализируемый объект (файл или запись табли-
цы базы данных) содержит признаки постэксплуатации 
уязвимостей. 
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Процедура обновления данных об  изменениях 
текущего и  предыдущего состояний состоит в  адап-
тивном учете легитимных изменений состояния систе-
мы, а  именно в  формировании/обновлении образа те-
кущего состояния системы на основе сформированного 
в процедуре определения изменений текущего состоя-
ния, насыщенного недостающими данными из  образа 
эталонного состояния системы. 

Процедура обновления образа эталонного состоя-
ния системы аналогична процедуре формирования об-
раза эталонного состояния.

Для реализации данного подхода в  отношении де-
тектирования постэксплуатации уязвимостей Stored XSS 
и RFI было разработано программное средство на языке 
программирования Python3 [5]. Выбор используемого 
языка программирования обоснован кроссплатформен-
ностью и  широкими возможностями обработки тексто-
вых данных и работы с файловыми системами и базами 
данных. 

Архитектура разработанного программного сред-
ства включает следующие модули: 

•	 интерфейса управления; 
•	 сканирования файлов;
•	 сканирования базы данных;
•	 нормализации и анализа данных и состояний;
•	 формирования отчетов. 

Функциональные возможности, порядок работы 
и  взаимодействие модулей определяются описанными 
ранее процедурами. 

Само программное средство включает два файла: 
скрипт postexp_guard.py и  конфигурационный файл 
config.json. В  файле postexp_guard.py реализованы все 
модули программного средства, включая интерфейс 
управления, сканирование файловой системы и  базы 
данных, декодирование и анализ их содержимого, а так-
же формирование отчетов о  результатах выполнения. 
Файл config.json содержит конфигурации режимов ра-
боты и параметров сканирования, в том числе директо-
рию каталога веб-приложения, перечень исключаемых 
каталогов и файлов, параметры подключения к системе 
управления базами данных, целевой набор таблиц и по-
лей для анализа, пороговые значения весов, а также на-
бор регулярных выражений.

Скрипт postexp_guard.py запускается через команд-
ную строку интерпретатора операционной системы 
и поддерживает две основные команды: 

•	 «init» — запуск создания образа эталонного состо-
яния системы; 

•	 «scan» — запуск сканирования (проверки). 

Дополнительно реализован флаг «-promote» коман-
ды «init», позволяющий инициировать контролируемое 
обновление образа эталонного состояния системы. 

Для проверки работоспособности разработанного 
программного средства, реализующего предложенный 
подход по  отношению к  уязвимостям хранимого меж-
сайтового скриптинга и удаленного включения файлов, 
был проведен эксперимент. 

В рамках эксперимента было развернуто на  базе 
виртуальной машины под управлением операцион-
ной системы Linux Ubuntu 22.04 веб-приложение dvwa, 
предназначенное для выработки практических навыков 
тестирования на проникновение веб-приложений [6]. 

Для формирования образа эталонного состояния 
веб-приложения были настроен конфигурационный 
файл config.json и  запущена утилита postexp_guard.py 
с командой «init» (рис. 1).

Далее была выполнена эксплуатация уязви-
мости хранимого межсайтового скриптинга во-
семью разными векторами [7] с  разными уровня-
ми сложностями, выставленными в  настройках 
самого веб-приложения dvwa (определяются реализо-
ванными механизмами безопасности) на  веб-странице  
http://IP-адрес/DVWA/vulnerabilities/xss_s/ данного веб-
приложения.

После чего было выполнено сканирование с  целью 
выявления следов эксплуатации уязвимостей хранимо-
го межсайтового скриптинга посредством запуска ути-
литы postexp_guard.py с командой «scan» (рис. 2). 

Для проверки работоспособности разработанно-
го программного средства в  отношении детектирова-
ния признаков эксплуатации уязвимостей удаленного 
включения файлов была выполнена эксплуатация дан-
ного уязвимости тремя разными векторами с  разными 
уровнями сложностями, выставленными в  настройках 
самого веб-приложения dvwa (определяются реализо-
ванными механизмами безопасности) на  веб-странице 

Рис. 1. Создание образа эталонного состояния веб-приложения dvwa (источник: разработка автора) 
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http://IP-адрес/DVWA/vulnerabilities/upload/ данного 
веб-приложения.

Также по  аналогии было выполнено сканирование 
с  целью выявления следов эксплуатации уязвимостей 
удаленного включения файлов посредством запуска 
утилиты postexp_guard.py с командой «scan» (рис. 3).

Как видно, программное средство отработало кор-
ректно и определило все следы эксплуатации уязвимо-
стей хранимого межсайтового скриптинга и удаленного 
включения файлов, что подтверждает применимость 
предложенного подхода.

Таким образом, был описан предлагаемый подход 
к  детектированию следов эксплуатации уязвимостей 
веб-приложений класса Injections на  уровне процедур, 
определены его преимущества и ограничения. Описана 
архитектура разработанного программного средства, 
реализующего данный подход в отношении следов экс-
плуатации уязвимостей хранимого межсайтового скрип-
тинга и  удаленного включения файлов, а  также пред-
ставлены результаты его применения.
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Рис. 2. Вывод результатов выполнения разработанного программного средства (источник: разработка автора) 

Рис. 3. Вывод результатов выполнения разработанного программного средства (источник: разработка автора) 




