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Аннотация. Статья исследует, как синтетические потоковые данные, гене-
рируемые современными генеративными моделями, влияют на  работу 
аналитических сервисов реального времени и  систем обнаружения от-
клонений. Предлагается формальная модель вмешивания с  параметрами 
доля–интенсивность–разнообразие для стека обработки потоков данных. 
Эксперименты на  реальных синтетических потоках данных показали, что 
уже 5  % синтетических сообщений могут существенно ухудшить точность 
прогнозов и  увеличить задержку обнаружения аномалий. Работа вносит 
вклад в  теорию контроля качества данных и  формулирует практические 
рекомендации по использованию синтетических потоков.
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Summary. The article explores how synthetic streaming data generated 
by modern generative models affects the operation of real-time analytical 
services and deviation detection systems. A formal intervention model 
with proportion–intensity–diversity parameters is proposed for the data 
flow processing stack. Experiments on real synthetic data streams have 
shown that as many as 5  % of synthetic messages can significantly impair 
the accuracy of forecasts and increase the delay in detecting anomalies. 
The work contributes to the theory of data quality control and formulates 
practical recommendations on the use of synthetic streams.
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Введение 

С бурным развитием генеративных моделей машин-
ного обучения организации всё чаще подмеши-
вают синтетические события к реальным потокам 

для нагрузочного тестирования, устранения пробелов 
в данных и защиты приватности [1]. В сегменте потоко-
вой обработки информации эта практика получила под-
держку в популярных технологиях обработки потоковых 
данных Apache Kafka и Apache Flink, где специальные мо-
дули способны генерировать или подменять миллионы 
сообщений в  секунду [2]. Новые модели уже способны 
воспроизводить сложные «стилизованные факты» фи-
нансовых рядов [3] и  показывают корреляцию разноо-
бразия синтетически сгенерированных данных с  каче-
ством последующего обучения [4].

Однако вместе с  выгодами появляются риски ис-
кажения аналитики. В  отличие от  статичных наборов, 
синтетические потоки смешиваются с  событиями ре-
ального времени, нарушая предположения стационар-
ности и изменяя распределение признаков, по которым 
построены бизнес-аналитические панели и  модели ма-

шинного обучения. Пользователи уже отмечают случаи, 
когда «правдоподобные» сгенерированные данные ма-
скируют всплески аномалий, или создают их искусствен-
но [5]. Система мониторинга, настроенная на реальные 
данные, начинает либо пропускать такие события, либо 
срабатывать слишком часто, генерируя ложные сраба-
тывания [6]. Более того, стандартные детекторы дрейфа 
теряют чувствительность при локализованных измене-
ниях, характерных для точечной вставки сгенерирован-
ной из синтетических данных [7].

Исходя из  этого, выдвигается гипотеза: вставка син-
тетических событий, сгенерированных генеративными 
моделями машинного обучения, существенно изменяет 
скрытые распределения потоковых признаков и тем са-
мым усложняет раннее выявление отклонений в анали-
тике.

Цель исследования — определить влияние доли 
и характера синтетических данных, генерируемых гене-
ративными моделями машинного обучения на  метри-
ки качества аналитических сервисов (MAE, AUC, P@K) 
и задержку срабатываний систем мониторинга, а также 
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предложить адаптивные методы детекции, устойчивые 
к подобным искажениям.

Выявленный недостаток

Несмотря на бурный рост исследований о генерации 
данных, генеративных моделях и  о детекции отклоне-
ний, систематических исследований влияния сгенери-
рованных данных на панели бизнес-аналитики, модели 
машинного обучения и метрики качества данных прак-
тически нет. Лишь отдельные работы анализируют ус-
реднённый «прирост» или «просадку» качества модели 
после подмешивания синтетических данных [9], но прак-
тически не затрагивают:

•	 как меняется латентное распределение призна-
ков в реальном времени;

•	 какой объём/доля вставки приводит к  деграда-
ции метрик;

•	 как адаптировать пороги раннего срабатывания 
мониторинга к смешанному потоку данных.

Формальное определение «синтетического 
потока данных»

Пусть бесконечная последовательность сообщений, 
поступающая из кафка-топика выражается формулой:

S x tt= О{ |� � N},                                       (1)
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где Gy— генератор синтетических данных, t​ — латент-
ный шум [8]. Мы определяем синтетический поток как 
подпоследовательность xt t: � ={ }синтетические .

Поток поступает в обработчик, после чего:
•	 Бизнес-аналитическая панель строит агрегаты — 

ошибку измеряем метрикой Mean Absolute Error 
(MAE);

•	 Модель машинного обучения выдаёт бинарный 
прогноз — оцениваем метрику Area under of curve 
(AUC);

•	 Сервис классифицирует тип события — считаем 
метрику F1.

Для каждого временного окна Wt размером w вычис-
ляем метрики MAE, AUC, F1.

Модель влияния и основные задачи

Мы рассматриваем функцию качества:

Q t g MAE t AUC t F t, , ,q( ) = ( ) ( ) ( )( )� 1 ,               (3)

где g — монотонное свёртывание (например, взвешен-
ная сумма).

Исследуемая величина — приращение качества, т.е. 
падение или рост метрик из-за синтетических данных:

DQ t Q t Q tmixed real; ;�q q( ) = ( ) � ( ),                     (4)

где Qmixed  — качество данных со смешиванием с синтети-
ческими данными, Qreal  — качество реальных данных.

Вторая цель — оценить время обнаружения отклоне-
ния:

Delay t talert injecta q( ) = �йл щы ,                       (5)

где talert �— время срабатывания, tinject— время подмеши-
вания синтетических данных, a — порог ложных сраба-
тываний [9].

Эксперимент

Для демонстрации различий между классами генера-
торов синтетических данных использованы три откры-
тых реализации создания синтетических данных:

•	 TimeGAN (Time Generative adversarial network) — 
рекуррентный генератор для мультивариантных 
рядов [8];

•	 FM-TS (Flow-Matching for Time Series) — современ-
ная диффузионная архитектура, задающая обра-
тимый поток шума [10];

•	 RCGAN-TS — условная генерация с  управлением 
сезонностью и  редкими выбросами, позволяю-
щая строить целевые аномалии [11].

Таблица 1. 
Методы оценки влияния

Метрика Описание

P@K
Доля реальных ошибок среди первых K 
срабатываний

Задержка срабаты-
вания мониторинга

Отставание срабатывания мониторинга от ре-
ального возникновения аномалии

MAE Средняя абсолютная ошибка прогноза

В качестве набора данных использовались наборы 
данных о  поездках такси (NYC Taxi) [12], набор меди-
цинских данных интенсивной терапии (MIMIC-III Vital 
Streams) [13].

Используемые сценарии:
•	 Без синтетики — поток без добавления синтетиче-

ских данных;
•	 Случайная синтетика — 5 % сообщений заменено 

случайными событиями, не  учитывающими до-
менную корреляцию;

•	 Доменно-ориентированная синтетика — 5 % со-
общений порождены FM-TS или TimeGAN, обучен-
ными на соответствующем домене.
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Таблица 2. 
Результаты эксперимента

Набор 
данных

Сценарий MAE P@1000
Задержка 

срабатывания 
мониторинга, с

NYX 
Taxi

Без синтетики 0 0,72 31

Случайная синтетика +0,013 0,59 78

Доменно-ориенти-
рованная синтетика

+0,021 0,54 92

MIMIC

Без синтетики 0 0,70 34

Случайная синтетика +0,018 0,55 81

Доменно-ориенти-
рованная синтетика

+0,029 0,49 95

Сгенерированные синтетические данные маскируют 
аномалии сильнее случайной реальной аномалии. Паде-
ние P@K на NYC Taxi составило — 18 п.п. против — 13 п.п. 
при случайной вставке. Медицинские потоки наиболее 
уязвимы. Из-за более строгих порогов безопасности 
метрики ΔMAE выросла на 2,9 % при той же доле синте-
тических данных. Задержка срабатывания мониторинга 
увеличивается нелинейно. При подмешивании всего 5 % 
сгенерированных синтетических данных среднее опоз-
дание срабатывания почти утроилось. Адаптивные по-
роги мониторингов обязаны учитывать не только долю, 
но и качество синтетических сообщений; иначе рост ме-
трик ошибок и задержек неизбежен.

Положительные аспекты внедрения 
синтетических потоков данных

Быстрый «холодный старт» моделей машинного об-
учения. Генерация дополнительных событий позволяет 

мгновенно заполнить редкие классы и поднять метрику 
AUC без дорогостоящего сбора реальных данных.

В нагрузочном тестировании синтетические данные 
воспроизводят экстремальные пики, не затрагивая про-
дуктивные сервисы.

Безопасная интеграция. В медицине и финансах син-
тетические потоки данных позволяют отладить инте-
грацию с другими сервисами; Gartner прогнозирует, что 
к 2027 г. 70—% интеграций будут начинаться с синтети-
ческого набора данных [14].

Выводы

Количественная модель влияния сгенерированных 
данных. Впервые показано, что даже при доле 5 % «каче-
ственной» вставки прирост MAE аналитических прогно-
зов линейно увеличивается и сопровождается падением 
P@K до  18 п.п. и  увеличением задержки срабатывания. 
Это уточняет понятие «наблюдаемости данных» для по-
токов данных и  расширяет теорию контроля качества, 
вводя параметр «энтропия синтетики» как прямой фак-
тор риска.

Заключение

Работа демонстрирует, что появление синтетических 
потоков данных, созданных генеративными моделями 
машинного обучения, кардинально меняет ландшафт 
контроля качества: «умные» синтетические данные столь 
же полезны, сколь и опасны. Дальнейшие исследования 
в  области мультимодальности, федеративного обмена 
результатами и формализации контрактов данных пред-
ставляются критически важными для эволюции практик 
контроля качества данных.
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